


АННОТАЦИИ К РАБОЧИМ ПРОГРАММАМ УЧЕБНЫХ ДИСЦИПЛИН  

И ПРОФЕССИОНАЛЬНЫХ МОДУЛЕЙ  

Специальность 10.02.01 Организация и технология защиты информации  
( базовая подготовка)  

Срок обучения – 3 года 10 месяцев  
  

  

Аннотация программы учебной дисциплины   

БД.01 «РУССКИЙ ЯЗЫК» 

1.1. Область применения программы   

Рабочая программа образовательной учебной дисциплины БД.01 «Русский язык и 

литература» предназначена для реализации ППССЗ на базе основного общего образования с 

одновременным получением среднего общего образования. Программа разработана с учетом 

ФГОС среднего общего образования (приказ Минобрнауки России от 29.12.2014 г. №1645), 

требований ФГОС среднего профессионального образования по специальности 10.02.01 

Организация и технология зашиты информации (приказ Минобрнауки РФ от 28.07.2014 г. № 805) 

технического профиля профессионального образования и примерных программ 

общеобразовательных учебных дисциплин: «Русский язык и литература. Русский язык», «Русский 

язык и литература. Литература» для реализации основной профессиональной образовательной 

программы СПО на базе основного общего образования с получением среднего общего 

образования, (рекомендовано Федеральным государственным автономным учреждением  

«Федеральный институт развития образования» от 21 июля 2015 г.)    

1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы: учебная дисциплина принадлежит к общеобразовательному циклу.  

1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины:  

- воспитание гражданина и патриота; формирование представления о русском языке как 

духовной, нравственной и культурной ценности народа; осознание национального своеобразия 

русского языка; овладение культурой межнационального общения;  

- формирование высокого уровня общей культуры с целью успешной социализации 

личности;   

- дальнейшее развитие и совершенствование способности и готовности к речевому 

взаимодействию и социальной адаптации; готовности к трудовой деятельности, осознанному выбору 

профессии; умений самоорганизации и саморазвития; информационных умений; интеллектуальных и 

творческих способностей;  

- освоение знаний о русском языке как многофункциональной знаковой системе и 

общественном явлении, его развитие и функционирование; языковой норме и ее разновидностях; 

нормах речевого поведения в различных сферах общения;  

- систематизация, закрепление, углубление знаний  по дисциплине;  

- овладение умениями опознавать, анализировать, классифицировать   

- языковые факты, оценивать их с точки зрения нормативности; различать 

функциональные разновидности языка и моделировать речевое поведение в соответствии с задачами 

общения;   

- пользоваться различными видами лингвистических словарей;  

- применение полученных знаний и умений в собственной речевой практике; повышение 

уровня речевой культуры, орфографической и пунктуационной грамотности.   

 В результате освоения учебной дисциплины обучающийся должен уметь:  

- осуществлять речевой самоконтроль; оценивать устные и письменные высказывания с 

точки зрения языкового оформления, эффективности достижения поставленных  

коммуникативных задач;   



- анализировать языковые единицы с точки зрения правильности, точности и уместности 

их употребления;  

- проводить лингвистический анализ текстов различных функциональных стилей и 

разновидностей языка;  

- использовать приобретенные знания и умения в практической деятельности и 

повседневной жизни;   

аудирование и чтение  

- использовать основные виды чтения (ознакомительно-изучающее, 

ознакомительнореферативное и др.) в зависимости от коммуникативной задачи;   

- извлекать необходимую информацию из различных источников: учебно-научных 

текстов, справочной литературы, средств массовой информации, в том числе представленных в 

электронном виде на различных информационных носителях; говорение и письмо  

- создавать устные и письменные монологические и диалогические высказывания 

различных типов и жанров в учебно-научной (на материале изучаемых учебных дисциплин), 

социально-культурной и деловой сферах общения;  

- применять в практике речевого общения основные орфоэпические, лексические, 

грамматические нормы современного русского литературного языка;   

- соблюдать  в  практике  письма  орфографические  и 

 пунктуационные  нормы  

современного русского литературного языка;  

- соблюдать нормы речевого поведения в различных сферах и ситуациях общения, в том 

числе при обсуждении дискуссионных проблем;  

- использовать основные приемы информационной переработки устного и письменного 

текста.  

 В результате освоения учебной дисциплины обучающийся должен знать:  

- связь языка и истории, культуры русского и других народов;  

- смысл понятий: речевая ситуация и ее компоненты, литературный язык, языковая норма, 

культура речи;  

- основные единицы и уровни языка, их признаки и взаимосвязь;  

- орфоэпические, лексические, грамматические, орфографические и пунктуационные 

нормы современного русского литературного языка; нормы речевого поведения в 

социальнокультурной, учебно-научной, официально-деловой сферах общения;  

 Результат освоения рабочей программы по дисциплине  «Русский язык и литература. Русский 

язык»  влияет на формирование у студентов общих компетенций (ОК):  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, проявлять к 

ней устойчивый интерес.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.    

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности.  

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 

потребителями.   

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.  



ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности.  

  

Содержание дисциплины:   

В ходе освоения указанной дисциплины изучаются следующие разделы:  

Раздел 1. Язык и речь. Функциональные стили речи  

Раздел 2. Лексика и фразеология  

Раздел 3. Фонетика. Орфоэпия. Графика  

Раздел 4. Морфемика. Словообразование. Орфография. Раздел 

5. Морфология. Орфография  

Раздел 6. Служебные части речи  

Раздел 7. Синтаксис и пунктуация   

 1.4. Максимальная учебная нагрузка обучающегося  117 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 78 часов,  самостоятельной работы обучающегося 39 

часов. В рабочей программе представлены:  

- результаты освоения учебной дисциплины;  

- структура и содержание учебной дисциплины;  

- условия реализации учебной дисциплины; - контроль и оценка результатов освоения учебной 

дисциплины.  

  

Аннотация программы учебной дисциплины  

БД.02 «ЛИТЕРАТУРА» 

1.1. Область применения программы   

Рабочая программа образовательной учебной дисциплины БД.01 «Русский язык и 

литература» предназначена для реализации ППССЗ на базе основного общего образования с 

одновременным получением среднего общего образования. Программа разработана с учетом 

ФГОС среднего общего образования (приказ Минобрнауки России от 29.12.2014 г. №1645), 

требований ФГОС среднего профессионального образования по специальности 10.02.01 

Организация и технология зашиты информации (приказ Минобрнауки РФ от 28.07.2014 г. № 805) 

технического профиля профессионального образования и примерных программ 

общеобразовательных учебных дисциплин: «Русский язык и литература. Русский язык», «Русский 

язык и литература. Литература» для реализации основной профессиональной образовательной 

программы СПО на базе основного общего образования с получением среднего общего 

образования, (рекомендовано Федеральным государственным автономным учреждением  

«Федеральный институт развития образования» от 21 июля 2015 г.)    

1.2.Место дисциплины в структуре основной профессиональной образовательной 

программы:  учебная  дисциплина  принадлежит  к  общеобразовательному циклу.  

 1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины:  

 В результате освоения учебной дисциплины обучающийся должен уметь:  

- воспроизводить содержание литературного произведения;  

- анализировать и интерпретировать художественное произведение, используя 

сведения по истории и теории литературы (тематика, проблематика, система образов, 

особенности композиции, изобразительно-выразительные средства языка);  

- анализировать эпизод (сцену) изученного произведения, объяснять его связь с 

проблематикой произведения;  

- соотносить художественную литературу с общественной жизнью и культурой;  



- раскрывать конкретно-историческое и общечеловеческое содержание изученных 

литературных произведений; соотносить произведения с литературным направлением эпохи;  

- определять род и жанр произведения;  

- сопоставлять литературные произведения;  

- выявлять авторскую позицию;  

- выразительно читать изученные произведения (или их фрагменты), соблюдая 

нормы литературного произношения;  

- аргументировано формулировать свое отношение к прочитанному 

произведению; - писать рецензии на прочитанные произведения и сочинения на литературные 

темы; В результате освоения учебной дисциплины обучающийся должен знать:  

- образную природу словесного искусства;  

- содержание изученных литературных произведений;  

- основные факты жизни и творчества писателей-классиков XIX-XX вв.;  

- основные закономерности историко-литературного процесса и черты 

литературных направлений;  

- основные теоретико-литературные понятия.  

 Результат освоения рабочей программы по дисциплине «Русский язык и литература.  

Литература» влияет на формирование у студентов общих (ОК) компетенций:  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, проявлять к 

ней устойчивый интерес.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.    

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности.  

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 

потребителями.   

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности.  

Содержание дисциплины:   

В ходе освоения указанной дисциплины изучаются следующие разделы:  

Раздел 1. Русская литература второй половины XIX века  

Раздел 2. Литература  XX века  

 1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

Максимальной учебной нагрузки обучающегося  175  часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 117 часов,  

самостоятельной работы обучающегося 58 часов. В рабочей программе 

представлены:  

- результаты освоения учебной дисциплины;  

- структура и содержание учебной дисциплины;  



- условия реализации учебной дисциплины; - контроль и оценка результатов 

освоения учебной дисциплины.  

  

Аннотация программы учебной дисциплины  

БД.03 ИНОСТРАННЫЙ ЯЗЫК 

1.1. Область применения программы   

Рабочая программа образовательной учебной дисциплины БД.03 «Иностранный язык» 

предназначена для реализации ППССЗ на базе основного общего образования с одновременным 

получением среднего общего образования. Программа разработана с учетом ФГОС среднего 

общего образования (приказ Минобрнауки России от 29.12.2014 г. №1645), требований ФГОС 

среднего профессионального образования по специальности 10.02.01 Организация и технология 

зашиты информации (приказ Минобрнауки РФ от 28.07.2014 г. № 805) технического профиля 

профессионального образования и примерной программы общеобразовательной учебной 

дисциплины: «Иностранный язык» для реализации основной профессиональной образовательной 

программы СПО на базе основного общего образования с получением среднего общего 

образования, (рекомендовано Федеральным государственным автономным учреждением 

«Федеральный институт развития образования» от 21 июля 2015 г.)    

1.2.Место дисциплины в структуре основной профессиональной образовательной 

программы:  учебная  дисциплина  принадлежит  к  общеобразовательному циклу.  

 1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины:  

 Цель:  развитие  и  формирование  общих  коммуникативных 

 компетенций  и профессионально-коммуникативных компетенций.  

 Задачи:  

- систематизация, активизация, развитие языковых, социокультурных знаний, 

умений, формирование опыта их применения в различных речевых ситуациях, в том числе 

ситуациях профессионального общения;  

- развитие навыков  самостоятельной работы, творческих и интеллектуальных 

способностей обучающихся;  

- воспитание гражданина и патриота; овладение культурой межнационального 

общения.  В результате освоения дисциплины обучающийся должен уметь:  в устной речи:  

– общаться на иностранном языке на профессиональные и повседневные темы;  

– вести диалог (диалог–расспрос, диалог–обмен мнениями/суждениями, диалог– 

побуждение к действию, этикетный диалог и их комбинации) в ситуациях официального и 

неофициального общения в бытовой, социокультурной и учебно-трудовой сферах с использованием 

аргументации, эмоционально-оценочных средств;  

– рассуждать в связи с изученной тематикой, проблематикой прочитанных/ 

прослушанных текстов; описывать события, излагать факты, делать сообщения;  

– создавать словесный социокультурный портрет своей страны и страны/стран 

изучаемого языка на основе разнообразной страноведческой и культуроведческой информации; в 

аудировании:  

– понимать относительно полно (общий смысл) высказывания на изучаемом иностранном 

языке в различных ситуациях общения;  

– понимать основное содержание аутентичных аудио- или видеотекстов познавательного 

характера на темы, предлагаемые в рамках курса, выборочно извлекать из них необходимую 

информацию;  

– оценивать важность/новизну информации, определять свое отношение к ней: в чтении:  

– переводить (со словарём) иностранные тексты;  

– читать аутентичные тексты разных стилей (публицистические, художественные, 

научно-популярные и технические), используя основные виды чтения (ознакомительное, изучающее, 



просмотровое/поисковое) в зависимости от коммуникативной задачи; пользоваться различными 

лингвистическими словарями в письменной речи:  

– описывать явления, события, излагать факты в письме личного и делового характера;  

– заполнять различные виды анкет, сообщать сведения о себе в форме, принятой в 

стране/странах изучаемого языка;  

 Обучающийся должен уметь самостоятельно совершенствовать устную и письменную речь, 

пополнять словарный запас.  

 В результате изучения учебной дисциплины «Иностранный язык (английский» обучающийся 

должен знать:  

– лексику (1200-1400 лексических единиц);  

– значения новых лексических единиц, связанных с тематикой базового и профильного 

курса и с соответствующими ситуациями общения;  

– языковой материал: идиоматические выражения, оценочную лексику, единицы речевого 

этикета и обслуживающие ситуации общения в рамках изучаемых тем;  

– новые значения изученных глагольных форм (видовременных, неличных), средства и 

способы выражения модальности; условия, предположения, причины, следствия, побуждения к 

действию;  

– лингвострановедческий, страноведческий и социокультурный языковой материал, 

расширенный за счет проблематики речевого общения;  

 Обучающийся должен использовать приобретённые знания и умения в практической и 

профессиональной деятельности, а также в повседневной жизни.  

 Результат  освоения  рабочей  программы  по  дисциплине  «Иностранный 

 язык (английский)» влияет на формирование у студентов общих (ОК) компетенций:  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней 

устойчивый интерес.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.    

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности.  

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 

потребителями.   

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности.  

Содержание дисциплины:   

В ходе освоения указанной дисциплины изучаются следующие разделы:  

Раздел 1. Общество и человек.  

Раздел 2. Научные и технические достижения.  

Раздел 3. Культурные и национальные обычаи.  

Раздел 4. Профессиональная лексика.  

 1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  



максимальной учебной нагрузки обучающегося  176  часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 117 часов,  самостоятельной работы 

обучающегося 59 часов.  

  

Аннотация программы учебной дисциплины  

ПД.01 «МАТЕМАТИКА»  

1.1. Область применения программы   

Рабочая программа образовательной учебной дисциплины ПД.03 «Математика» 

предназначена для реализации ППССЗ на базе основного общего образования с одновременным 

получением среднего общего образования. Программа разработана с учетом ФГОС среднего 

общего образования (приказ Минобрнауки России от 29.12.2014 г. №1645), требований ФГОС 

среднего профессионального образования по специальности 10.02.01 Организация и технология 

зашиты информации (приказ Минобрнауки РФ от 28.07.2014 г. № 805) технического профиля 

профессионального образования и примерной программы общеобразовательной учебной 

дисциплины: «Математика: алгебра и начала математического анализа; геометрия» для 

реализации основной профессиональной образовательной программы СПО на базе основного 

общего образования с получением среднего общего образования, (рекомендовано Федеральным 

государственным автономным учреждением «Федеральный институт развития образования» от 21 

июля 2015 г.)    

1.2.Место дисциплины в структуре основной профессиональной образовательной 

программы:  учебная  дисциплина  принадлежит  к  общеобразовательному циклу.  

 1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины:  

 В результате освоения учебной дисциплины обучающийся должен уметь:  

- применять  математические  методы  дифференцированного  и 

 интеграционного исчисления для решения профессиональных задач;  

- применять основные положения теории вероятностей и математической статистики в 

профессиональной деятельности;  

- использовать приемы и методы математического синтеза и анализа в различных 

профессиональных ситуациях.  

 В результате освоения учебной дисциплины обучающийся должен знать:   

- основные понятия и методы математическо-логического синтеза и анализа логических 

устройств;  

- решать прикладные электротехнические задачи методом комплексных чисел.  

 Результат освоения рабочей программы по дисциплине математика влияет на формирование у 

студентов общих компетенций (ОК):  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, проявлять 

к ней устойчивый интерес.  

ОК 2.  Организовать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития.  

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности.  



ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями.  

ОК 7.  Брать на себя ответственность за работу членов команды (подчинённых), результат 

выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности.   

  

Содержание дисциплины:   

В ходе освоения указанной дисциплины изучаются следующие разделы:  

Раздел 1. Алгебра.  

Раздел 2. Начала математического анализа.  

Раздел 3. Уравнения и неравенства.  

Раздел 4. Комбинаторика. Статистика и теория вероятностей.  

Раздел 5. Векторы и координаты.  

Раздел 6. Геометрия.  

 1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальной учебной нагрузки обучающегося  351 часа, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 234 часа,  

самостоятельной работы обучающегося 117 часов. В рабочей 

программе представлены:  

- результаты освоения учебной дисциплины;  

- структура и содержание учебной дисциплины;  

- условия реализации учебной дисциплины; - контроль и оценка результатов освоения 

учебной дисциплины.  

  

Аннотация программы учебной дисциплины БД.04 «ИСТОРИЯ»  

1.1. Область применения программы   

Рабочая программа образовательной учебной дисциплины БД.04 «История» предназначена 

для реализации ППССЗ на базе основного общего образования с одновременным получением 

среднего общего образования. Программа разработана с учетом ФГОС среднего общего 

образования (приказ Минобрнауки России от 29.12.2014 г. №1645), требований ФГОС среднего 

профессионального образования по специальности 10.02.01 Организация и технология зашиты 

информации (приказ Минобрнауки РФ от 28.07.2014 г. № 805) технического профиля 

профессионального образования и примерной программы общеобразовательной учебной 

дисциплины: «История» для реализации основной профессиональной образовательной 

программы СПО на базе основного общего образования с получением среднего общего 

образования, (рекомендовано Федеральным государственным автономным учреждением 

«Федеральный институт развития образования» от 21 июля 2015 г.)    

1.2.Место дисциплины в структуре основной профессиональной образовательной 

программы:  учебная  дисциплина  принадлежит  к  общеобразовательному циклу.  

1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины:  

 В результате освоения учебной дисциплины обучающийся должен уметь:  

- анализировать историческую информацию, представленную в разных знаковых  

системах (текст, карта, таблица, схема, аудиовизуальный ряд);  

- различать в исторической информации факты и мнения, исторические описания и 

исторические объяснения;  



- устанавливать причинно-следственные связи между явлениями, пространственные и 

временные рамки изучаемых исторических процессов и явлений;  

- представлять результаты изучения исторического материала в формах конспекта, 

реферата, рецензии.  

 В результате освоения учебной дисциплины обучающийся должен знать:  

- основные факты, процессы и явления, характеризующие целостность отечественной и 

всемирной истории;  

- периодизацию всемирной и отечественной истории;  

- современные версии и трактовки важнейших проблем отечественной и всемирной 

истории;  

- особенности исторического пути России, ее роль в мировом сообществе;  - основные 

исторические термины и даты.   

Результат освоения рабочей программы по дисциплине «История» влияет на формирование у 

студентов общих (ОК) и профессиональных (ПК) компетенций:  

  

  

Содержание дисциплины:   

В ходе освоения указанной дисциплины изучаются следующие разделы:  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, проявлять 

к ней устойчивый интерес.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.    

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности.  

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 

потребителями.   

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности.  

Раздел 1. Древнейшая стадия истории человечества  

Раздел 2. Цивилизации Древнего мира  

Раздел 3. Цивилизации Запада и Востока в Средние века  

Раздел 4. История России с древнейших времен до конца XVII века  

Раздел 5. Истоки индустриальной цивилизации: страны Западной Европы в XVII–XVIII веках.  

Раздел 6. Россия в XVIII веке  

Раздел 7. Становление индустриальной цивилизации  

Раздел 8. Процесс модернизации в традиционных обществах Востока  

Раздел 9. Россия в XIX веке  

Раздел 10. От Новой истории к Новейшей  

Раздел 11. Между мировыми войнами  

Раздел 12. Вторая мировая война  



Раздел 13. Мир во второй половине XX века и Латинской Америки Раздел 

14. СССР в 1945-1991 г.г.  

Раздел 15. Россия и мир на рубеже XX-XXI веков.  

 1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальной учебной нагрузки обучающегося  176 час, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 117 часов,  

самостоятельной работы обучающегося 59 часов. В рабочей 

программе представлены:  

- результаты освоения учебной дисциплины;  

- структура и содержание учебной дисциплины;  

- условия реализации учебной дисциплины; - контроль и оценка результатов освоения учебной 

дисциплины.  

  

Аннотация программы учебной дисциплины  

БД.05 «ФИЗИЧЕСКАЯ КУЛЬТУРА» 

1.1. Область применения программы   

Рабочая программа образовательной учебной дисциплины БД.05 «Физическая культура» 

предназначена для реализации ППССЗ на базе основного общего образования с одновременным 

получением среднего общего образования. Программа разработана с учетом ФГОС среднего 

общего образования (приказ Минобрнауки России от 29.12.2014 г. №1645), требований ФГОС 

среднего профессионального образования по специальности 10.02.01 Организация и технология 

зашиты информации (приказ Минобрнауки РФ от 28.07.2014 г. № 805) технического профиля 

профессионального образования и примерной программы общеобразовательной учебной 

дисциплины: «Физическая культура» для реализации основной профессиональной 

образовательной программы СПО на базе основного общего образования с получением среднего 

общего образования, (рекомендовано ФГАУ «ФИРО» от 21 июля 2015 г.)    

1.2.Место дисциплины в структуре основной профессиональной образовательной 

программы:  учебная  дисциплина  принадлежит  к  общеобразовательному циклу.  

1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины:  

 Учебная дисциплина «Физическая культура» нацелена на обеспечение у студентов 

необходимого уровня развития жизненно важных двигательных навыков и физических качеств, 

совершенствование психофизических способностей, всестороннее развитие личности, умение 

использовать физкультурно-спортивную деятельность для укрепления здоровья, жизненных и 

профессиональных целей.  

   В результате освоения учебной дисциплины обучающийся должен уметь:  

- применять основные методы физического и спортивного самосовершенст-

вования;  

- использовать методы профессионально-прикладной физической подготовки в 

целях профилактики профессиональных заболеваний и развития профессионально важных 

качеств;    - использовать средства и методы физической культуры для укрепления здоровья.  

   В результате освоения учебной дисциплины обучающийся должен знать:  

- роль физической культуры в профессиональном и социальном развитии 

человека;  

- основы здорового образа жизни;  

- социально-биологические и психофизиологические основы физической 

культуры.  

     Результат освоения рабочей программы по дисциплине  “Физическая культура” влияет на 

формирование у студентов общих (ОК) компетенций:  

  



Ко 

д  
Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, 

проявлять к ней устойчивый интерес.  

ОК 2.  Организовать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность 

и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития.  

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации.  

ОК 9.  Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности.  

Содержание дисциплины:   

В ходе освоения указанной дисциплины изучаются следующие разделы:  

Раздел 1. Теоретические основы физической культуры.  

Раздел 2. Учебно-тренировочная подготовка по видам спорта.  

 1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальной учебной нагрузки обучающегося  176 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 117 часов,  самостоятельной работы 

обучающегося 59 часов.  

  

Аннотация программы учебной дисциплины  

БД.06 «ОСНОВЫ БЕЗОПАСНОСТИ ЖИЗНЕДЕЯТЕЛЬНОСТИ»  

1.1. Область применения программы   

Рабочая программа образовательной учебной дисциплины БД.06 «Основы безопасности 

жизнедеятельности» предназначена для реализации ППССЗ на базе основного общего 

образования с одновременным получением среднего общего образования. Программа разработана 

с учетом ФГОС среднего общего образования (приказ Минобрнауки России от 29.12.2014 г. 

№1645), требований ФГОС среднего профессионального образования по специальности 10.02.01 

Организация и технология зашиты информации (приказ Минобрнауки РФ от 28.07.2014 г. № 805) 

технического профиля профессионального образования и примерной программы 

общеобразовательной учебной дисциплины: «Основы безопасности жизнедеятельности» для 

реализации основной профессиональной образовательной программы СПО на базе основного 

общего образования с получением среднего общего образования, (рекомендовано Федеральным 

государственным автономным учреждением «Федеральный институт развития образования» от 21 

июля 2015 г.)    

1.2.Место дисциплины в структуре основной профессиональной образовательной 

программы:  учебная  дисциплина  принадлежит  к  общеобразовательному циклу.  

 1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины:  

- освоение знаний о безопасном поведении человека в опасных и чрезвычайных 

ситуациях природного, техногенного и социального характера; о здоровье и здоровом образе жизни; 

о государственной системе защиты населения от опасных и чрезвычайных ситуаций;  



- воспитание ценностного отношения к здоровью и человеческой жизни; чувства 

уважения к героическому наследию России и ее государственной символике, патриотизма и долга по 

защите Отечества;   

- развитие черт личности, необходимых для безопасного поведения в чрезвычайных 

ситуациях и при прохождении военной службы; бдительности по предотвращению актов терроризма; 

потребности ведения здорового образа жизни;   

- овладение умениями оценивать ситуации, опасные для жизни и здоровья; грамотно 

действовать в чрезвычайных ситуациях; использовать средства индивидуальной и коллективной 

защиты; оказывать первую медицинскую помощь пострадавшим.  

В результате освоения учебной дисциплины обучающийся должен уметь:  

- владеть способами защиты населения от чрезвычайных ситуаций природного и 

техногенного характера;  

- пользоваться средствами индивидуальной и коллективной защиты;  

использовать приобретенные знания и умения в практической деятельности и  

повседневной жизни:  

- для ведения здорового образа жизни;  

- оказания первой медицинской помощи;  

- вызова (обращения за помощью) в случае необходимости  соответствующей службы 

экстренной помощи.   

В результате освоения учебной дисциплины обучающийся должен знать/понимать:  

- основные составляющие здорового образа жизни и их влияние на безопасность 

жизнедеятельности личности; репродуктивное здоровье и факторы, влияющие на него;   

- потенциальные опасности природного, техногенного и социального происхождения, 

характерные для региона проживания;   

- основные задачи государственных служб по защите населения и территорий от 

чрезвычайных ситуаций природного и техногенного характера;   

- предназначение, структуру и задачи РСЧС;  

- предназначение, структуру и задачи гражданской обороны.  

 Результат освоения рабочей программы по дисциплине «Основы безопасности 

жизнедеятельности» влияет на формирование у студентов общих (ОК) компетенций:  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней 

устойчивый интерес.  

ОК 2.  Организовать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.  

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности.  

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 

потребителями.  

ОК 7.  Брать на себя ответственность за работу членов команды (подчинённых), результат 

выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности.   



  

Содержание дисциплины:   

В ходе освоения указанной дисциплины изучаются следующие разделы:  

Раздел 1. Государственная система обеспечения безопасности населения.  

Раздел 2. Основы медицинских знаний и здорового образа жизни.  

Раздел 3. Обеспечение личной безопасности и сохранение здоровья.  

 1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальной учебной нагрузки обучающегося  105 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 70 часов,  

самостоятельной работы обучающегося 35 часов. В рабочей 

программе представлены:  

- результаты освоения учебной дисциплины;  

- структура и содержание учебной дисциплины;  

- условия реализации учебной дисциплины; - контроль и оценка результатов освоения 

учебной дисциплины.  

  

Аннотация программы учебной дисциплины ПД.02 «ИНФОРМАТИКА»  

1.1. Область применения программы   

Рабочая программа образовательной учебной дисциплины ПД.02 «Информатика» 

предназначена для реализации ППССЗ на базе основного общего образования с одновременным 

получением среднего общего образования. Программа разработана с учетом ФГОС среднего 

общего образования (приказ Минобрнауки России от 29.12.2014 г. №1645), требований ФГОС 

среднего профессионального образования по специальности 10.02.01 Организация и технология 

зашиты информации (приказ Минобрнауки РФ от 28.07.2014 г. № 805) технического профиля 

профессионального образования и примерной программы общеобразовательной учебной 

дисциплины: «Информатика» для реализации основной профессиональной образовательной 

программы СПО на базе основного общего образования с получением среднего общего 

образования, (рекомендовано Федеральным государственным автономным учреждением  

«Федеральный институт развития образования» от 21 июля 2015 г.)    

1.2.Место дисциплины в структуре основной профессиональной образовательной 

программы:  учебная  дисциплина  принадлежит  к  общеобразовательному циклу.  

1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины:  

Рабочая программа ориентирована на достижение следующих   целей:  

- освоение системы базовых знаний, отражающих вклад информатики в 

формирование современной научной картины мира, роль информационных процессов в 

обществе, биологических и технических системах;  

- овладение умениями применять, анализировать, преобразовывать 

информационные модели реальных объектов и процессов, используя при этом ИКТ, в том 

числе при изучении других дисциплин;  

- развитие познавательных интересов, интеллектуальных и творческих 

способностей путем освоения и использования методов информатики и средств ИКТ при 

изучении различных учебных предметов;  

- воспитание ответственного отношения к соблюдению этических и правовых 

норм информационной деятельности;   

- приобретение опыта использования информационных технологий в 

индивидуальной и коллективной учебной и познавательной, в том числе проектной 

деятельности.  

  В результате изучения учебной дисциплины «Информатика» обучающийся должен: 

знать/понимать:  



- различные подходы к определению понятия «информация»;  

- методы измерения количества информации: вероятностный и алфавитный. Знать 

единицы измерения информации;  

- назначение наиболее распространенных средств автоматизации 

информационной деятельности (текстовых редакторов, текстовых процессоров, графических 

редакторов, электронных таблиц, баз данных, компьютерных сетей);  

- назначение и виды информационных моделей, описывающих реальные объекты 

или процессы;  

- использование алгоритма как способа автоматизации деятельности;  

- назначение и функции операционных систем; уметь:  

- оценивать достоверность информации, сопоставляя различные источники;  

- распознавать информационные процессы в различных системах;  

- использовать готовые информационные модели, оценивать их соответствие 

реальному объекту и целям моделирования;  

- осуществлять  выбор  способа  представления  информации  в 

 соответствии  с  

поставленной задачей;  

- иллюстрировать учебные работы с использованием средств информационных 

технологий;  

- создавать информационные объекты сложной структуры, в том числе 

гипертекстовые;  

- просматривать, создавать, редактировать, сохранять записи в базах данных;  

- осуществлять поиск информации в базах данных, компьютерных сетях и пр.;  

- представлять числовую информацию различными способами (таблица, массив, 

график, диаграмма и пр.);  

- соблюдать правила техники безопасности и гигиенические рекомендации при 

использовании средств ИКТ;  

- использовать приобретенные знания и умения в практической деятельности и 

повседневной жизни для:  

- эффективной организации индивидуального информационного пространства;  

- автоматизации коммуникационной деятельности;  

- эффективного применения информационных образовательных ресурсов в 

учебной деятельности.  

 Результат освоения рабочей программы по дисциплине «Информатика» влияет на 

формирование у студентов общих (ОК) компетенций:  

Код  Наименование результата обучения  

ОК 1  Понимать сущность и социальную значимость своей будущей профессии, 

проявлять к ней устойчивый интерес.  

ОК 2  Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество.  

ОК 3  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  

ОК 4  Осуществлять поиск  и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития.  

ОК 5  Использовать  информационно  –  коммуникационные  технологии 

 в профессиональной деятельности.  

ОК 6  Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями.  



ОК 7  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.  

ОК 8  Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации.  

ОК 9  Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности.  

Содержание дисциплины:   

В ходе освоения указанной дисциплины изучаются следующие разделы:  

Раздел 1. Информационная деятельность человека.  

Раздел 2. Информация и информационные процессы.  

Раздел 3. Средства информационных и коммуникационных технологий.  

Раздел 4. Технологии создания и преобразования информационных объектов.  

Раздел 5. Телекоммуникационные технологии.  

 1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальной учебной нагрузки обучающегося  150 часа, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 100 часов,  

самостоятельной работы обучающегося 50 часа. В рабочей 

программе представлены:  

- результаты освоения учебной дисциплины;  

- структура и содержание учебной дисциплины;  

- условия реализации учебной дисциплины;  

- контроль и оценка результатов освоения учебной дисциплины.  

-  

Аннотация программы учебной дисциплины  

ПД.03 «ФИЗИКА»  

  

1.1. Область применения программы   

Рабочая программа образовательной учебной дисциплины ОУД.08 «Физика» предназначена для 

реализации основной профессиональной образовательной программы СПО на базе основного общего 

образования с одновременным получением среднего общего образования. Программа разработана с 

учетом ФГОС среднего общего образования (приказ Минобрнауки России от 29.12.2014 г. №1645), 

требований ФГОС среднего профессионального образования по специальности 10.02.01 Организация 

и технология зашиты информации (приказ Минобрнауки РФ от 28.07.2014 г. № 805) технического 

профиля профессионального образования и примерной программы общеобразовательной учебной 

дисциплины: «Физика» для реализации основной профессиональной образовательной программы 

СПО на базе основного общего образования с получением среднего общего образования, 

(рекомендовано Федеральным государственным автономным учреждением «Федеральный институт 

развития образования» от 21 июля 2015 г.)    

1.2.Место дисциплины в структуре основной профессиональной образовательной 

программы:  учебная  дисциплина  принадлежит  к  общеобразовательному циклу.  

1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины:  

 В результате освоения учебной дисциплины обучающийся должен уметь: проводить 

наблюдения, планировать и выполнять эксперименты, выдвигать гипотезы и строить модели, 

применять полученные знания по физике для объяснения разнообразных физических явлений и 

свойств веществ; практического использования физических знаний; оценивать достоверность 

естественно-научной информации;  

   В  результате  освоения  учебной  дисциплины  обучающийся  должен  знать:  



фундаментальные физические законы и принципы, лежащие в основе современной физической 

картины мира; наиболее важные открытия в области физики, оказавшие определяющее влияние на 

развитие техники и технологии; методы научного познания природы;  знать/понимать:  

- смысл понятий: физическое явление, гипотеза, закон, теория, вещество, взаимодействие, 

электромагнитное поле, волна, фотон, атом, атомное ядро, ионизирующие излучения, планета, звезда, 

галактика, Вселенная;  

- смысл физических величин: скорость, ускорение, масса, сила, импульс, работа, 

механическая энергия, внутренняя энергия, абсолютная температура, средняя кинетическая энергия 

частиц вещества, количество теплоты, элементарный электрический заряд;  

- смысл физических законов классической механики, всемирного тяготения, сохранения 

энергии, импульса и электрического заряда, термодинамики, электромагнитной индукции, 

фотоэффекта;   

- вклад российских и зарубежных ученых, оказавших наибольшее влияние на развитие 

физики; уметь:  

- описывать и объяснять физические явления и свойства тел: движение небесных тел и 

искусственных спутников Земли; свойства газов, жидкостей и твердых тел; электромагнитную 

индукцию, распространение электромагнитных волн; волновые свойства света; излучение и 

поглощение света атомом; фотоэффект;  

- отличать гипотезы от научных теорий;   

- делать выводы на основе экспериментальных данных;   

- приводить примеры, показывающие, что: наблюдения и эксперимент являются основой 

для выдвижения гипотез и теорий, позволяют проверить истинность теоретических выводов; 

физическая теория дает возможность объяснять известные явления природы и научные факты, 

предсказывать еще неизвестные явления;  

- приводить примеры практического использования физических знаний: законов 

механики, термодинамики и электродинамики в энергетике; различных видов электромагнитных 

излучений для развития радио и телекоммуникаций, квантовой физики в создании ядерной 

энергетики, лазеров;  

- воспринимать и на основе полученных знаний самостоятельно оценивать информацию, 

содержащуюся в сообщениях СМИ,  Интернете, научно-популярных статьях.  

- применять полученные знания для решения физических задач;  

- определять характер физического процесса по графику, таблице, формуле;   

- измерять ряд физических величин, представляя результаты измерений с учетом их 

погрешностей;  

- использовать приобретенные знания и умения в практической деятельности и 

повседневной жизни:  

- для обеспечения безопасности жизнедеятельности в процессе использования 

транспортных средств, бытовых электроприборов, средств радио- и телекоммуникационной связи;  

- оценки влияния на организм человека и другие организмы загрязнения окружающей 

среды; - рационального природопользования и защиты окружающей среды.  

 Результат освоения рабочей программы по дисциплине «Физика» влияет на формирование у 

студентов общих (ОК) компетенций:  

  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней 

устойчивый интерес.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  



ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.  

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности.  

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 

потребителями.  

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, заниматься 

самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться в условиях частой смены технологий в профессиональной деятельности.  

Содержание дисциплины:   

В ходе освоения указанной дисциплины изучаются следующие разделы:  

Раздел 1. Физические основы механики.  

Раздел 2. Молекулярная физика и термодинамика.  

Раздел 3. Электродинамика.  

Раздел 4. Строение атома и квантовая физика.  

Раздел 5. Эволюция Вселенной.  

 1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальной учебной нагрузки обучающегося  181 часа, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 121 час,  

самостоятельной работы обучающегося 60 часов. В рабочей 

программе представлены:  

- результаты освоения учебной дисциплины;  

- структура и содержание учебной дисциплины;  

- условия реализации учебной дисциплины;  

- контроль и оценка результатов освоения учебной дисциплины  

  

Аннотация программы учебной дисциплины  

БД.09 «ХИМИЯ»  

1.1. Область применения программы   

Рабочая программа образовательной учебной дисциплины БД.09 «Химия» предназначена для 

реализации основной профессиональной образовательной программы СПО на базе основного общего 

образования с одновременным получением среднего общего образования. Программа разработана с 

учетом ФГОС среднего общего образования (приказ Минобрнауки России от 29.12.2014 г. №1645), 

требований ФГОС среднего профессионального образования по специальности 10.02.01 Организация 

и технология зашиты информации (приказ Минобрнауки РФ от  

28.07.2014 г. № 805) технического профиля профессионального образования и примерной программы 

общеобразовательной учебной дисциплины: «Химия» для реализации основной профессиональной 

образовательной программы СПО на базе основного общего образования с получением среднего 

общего образования, (рекомендовано Федеральным государственным автономным учреждением 

«Федеральный институт развития образования» от 21 июля 2015 г.)    

1.2.Место дисциплины в структуре основной профессиональной образовательной 

программы:  учебная  дисциплина  принадлежит  к  общеобразовательному циклу.  

1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины:  

- освоение знаний о химической составляющей естественнонаучной картины мира, 

важнейших химических понятиях, законах и теориях;  



- овладение умениями применять полученные знания для объяснения разнообразных 

химических явлений и свойств веществ, оценки роли химии в развитии современных технологий и 

получении новых материалов;  

- развитие познавательных интересов и интеллектуальных способностей в процессе 

самостоятельного приобретения химических знаний с использованием различных источников 

информации, в том числе компьютерных;  

- воспитание убежденности позитивной роли химии в жизни современного общества, 

необходимости химически грамотного отношения к собственному здоровью и окружающей среде;  

- применение полученных знаний и умений для безопасного использования веществ и 

материалов в быту, на производстве и в сельском хозяйстве, для решения практических задач в 

повседневной жизни, для предупреждения явлений, наносящих вред здоровью человека и 

окружающей среде.  

В результате освоения учебной дисциплины обучающийся должен уметь:  

- называть: изученные вещества по тривиальной или международной    номенклатуре;  

- определять: валентность и степень окисления химических элементов, тип химической 

связи в соединениях, заряд иона, характер среды в водных растворах неорганических и органических 

соединений, окислитель и восстановитель, принадлежность веществ к разным классам 

неорганических и органических соединений;  

- характеризовать: элементы малых периодов по их положению в Периодической системе 

Д.И. Менделеева; общие химические свойства металлов, неметаллов, основных классов 

неорганических и органических соединений; строение и химические свойства изученных 

неорганических и органических соединений;  

- объяснять: зависимость свойств веществ от их состава и строения, природу химической 

связи (ионной ковалентной, металлической и водородной), зависимость скорости химической реакции 

и положение химического равновесия от различных факторов;  

- выполнять химический эксперимент: по распознаванию важнейших неорганических и 

органических соединений;  

- проводить: самостоятельный поиск химической информации с использованием 

различных источников (научно-популярных изданий, компьютерных баз данных, ресурсов 

Интернета); использовать компьютерные технологии для обработки и передачи химической 

информации и ее представления в различных формах;  

- связывать: изученный материал со своей профессиональной деятельностью; - решать: 

расчетные задачи по химическим формулам и уравнениям;  

использовать приобретенные знания и умения в практической деятельности и  

повседневной жизни:  

- для объяснения химических явлений, происходящих в природе, быту и на производстве;  

- определения возможности протекания химических превращений в различных условиях 

и оценки их последствий;  

- экологически грамотного поведения в окружающей среде;  

- оценки влияния химического загрязнения окружающей среды на организм человека и 

другие живые организмы;  

- безопасного обращения с горючими и токсичными веществами и лабораторным 

оборудованием;  

- приготовления растворов заданной концентрации в быту и на производстве;  

- критической оценки достоверности химической информации, поступающей из разных 

источников.  

   В результате освоения учебной дисциплины обучающийся должен: знать/понимать:  

- важнейшие химические понятия: вещество, химический элемент, атом, молекула, 

относительные атомная и молекулярная массы, ион, аллотропия, изотопы, химическая связь, 

электроотрицательность, валентность, степень окисления, моль, молярная масса, молярный объем 

газообразных веществ, вещества молекулярного и немолекулярного строения, растворы, электролит 



и неэлектролит, электролитическая диссоциация, окислитель и восстановитель, окисление и 

восстановление, тепловой эффект реакции, скорость химической реакции, катализ, химическое 

равновесие, углеродный скелет, функциональная группа, изомерия, гомология;  

- основные законы химии: сохранения массы веществ, постоянства состава веществ,  

Периодический закон Д.И. Менделеева;  

- основные теории химии; химической связи, электролитической диссоциации, строения 

органических и неорганических соединений;  

- важнейшие вещества и материалы: важнейшие металлы и сплавы; серная, соляная, 

азотная и уксусная кислоты; благородные газы, водород, кислород, галогены, щелочные металлы; 

основные, кислотные и амфотерные оксиды и гидроксиды, щелочи, углекислый и угарный газы, 

сернистый газ, аммиак, вода, природный газ, метан, этан, этилен, ацетилен, хлорид натрия, карбонат 

и гидрокарбонат натрия, карбонат и фосфат кальция, бензол, метанол и этанол, сложные эфиры, жиры, 

мыла, моносахариды (глюкоза), дисахариды (сахароза), полисахариды (крахмал и целлюлоза), анилин, 

аминокислоты, белки, искусственные и синтетические волокна, каучуки, пластмассы.  

 Результат освоения рабочей программы по дисциплине «Химия» влияет на формирование у 

студентов общих (ОК) компетенций:  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней 

устойчивый интерес.   

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.   

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.   

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности.   

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 

потребителями.   

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.   

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.   

ОК 9.  Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности.   

Содержание дисциплины:   

В ходе освоения указанной дисциплины (модуля) изучаются следующие разделы и темы: 

Раздел 1. Общая и неорганическая химия  

Раздел 2. Органическая химия  

 1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальной учебной нагрузки обучающегося  117 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 78 часов,  

самостоятельной работы обучающегося 39 часа. В рабочей программе 

представлены:  

- результаты освоения учебной дисциплины;  

- структура и содержание учебной дисциплины;  

- условия реализации учебной дисциплины; - контроль и оценка результатов освоения 

учебной дисциплины.  

  



Аннотация программы учебной дисциплины  

БД.07 «ОБЩЕСТВОЗНАНИЕ (ВКЛЮЧАЯ ЭКОНОМИКУ И ПРАВО»  

  

1.1. Область применения программы   

Рабочая программа образовательной учебной дисциплины БД.07 «Обществознание (включая 

экономику и право)» предназначена для реализации основной профессиональной образовательной 

программы СПО на базе основного общего образования с одновременным получением среднего 

общего образования. Программа разработана с учетом ФГОС среднего общего образования (приказ 

Минобрнауки России от 29.12.2014 г. №1645), требований ФГОС среднего профессионального 

образования по специальности 10.02.01 Организация и технология зашиты информации (приказ 

Минобрнауки РФ от 28.07.2014 г. № 805) технического профиля профессионального образования и 

примерной программы общеобразовательной учебной дисциплины: «Обществознание (включая 

экономику и право)» для реализации основной профессиональной образовательной программы СПО 

на базе основного общего образования с получением среднего общего образования, (рекомендовано 

Федеральным государственным автономным учреждением «Федеральный институт развития 

образования» от 21 июля 2015 г.)    

1.2.Место дисциплины в структуре основной профессиональной образовательной 

программы:  учебная  дисциплина  принадлежит  к  общеобразовательному циклу.  

1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины:  

 В результате освоения учебной дисциплины обучающийся должен уметь:   

- ориентироваться в наиболее общих философских проблемах бытия, познания, 
ценностей, свободы и смысла жизни как основе формирования культуры гражданина и будущего 
специалиста;  

- получать и осмысливать социальную информацию, осваивать способы 
коммуникативной и практической деятельности, необходимой для участия в жизни гражданского 
общества и государства.  

 В результате освоения учебной дисциплины обучающийся должен знать:  

- основные категории и понятия философии;   

- роль обществознания в жизни человека и общества;   

- основы экономического, социального, политического развития общества;   

- сущность процесса познания;  

- основы научной, философской и религиозной картин мира;  

- об условиях формирования личности, свободе и ответственности за сохранение 

жизни, культуры, окружающей среды;  

- условия формирования межличностных отношений, воспитания толерантности в 

полиэтническом обществе;  

- приверженность гуманистическим и демократическим ценностям, закрепленным 

в  

Конституции РФ  

 Результат освоения рабочей программы по дисциплине «Обществознание (включая экономику 

и право» влияет на формирование у студентов общих (ОК):  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, проявлять 

к ней устойчивый интерес.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  



ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

и личностного развития.  

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности.  

  

ОК 6.  Работать в коллективе  и команде, эффективно общаться с коллегами, руководством, 

потребителями.  

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития,  

 заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности.  

  

Содержание дисциплины:   

В ходе освоения указанной дисциплины изучаются следующие разделы:  

Раздел 1. Начала философских и психологических знаний о человеке и обществе  

Раздел 2. Основы знаний о духовной культуре человека и общества  

Раздел 3. Экономика  

Раздел 4. Социальные отношения  

Раздел 5. Политика как общественное явление  

Раздел 6. Право  1.4. Рекомендуемое количество часов на освоение программы 

учебной дисциплины: максимальной учебной нагрузки обучающегося  162 часа, в том 

числе: обязательной аудиторной учебной нагрузки обучающегося 108 часов,   

самостоятельной работы обучающегося 54 часа  

В рабочей программе представлены:  

- результаты освоения учебной дисциплины;  

- структура и содержание учебной дисциплины;  

- условия реализации учебной дисциплины; - контроль и оценка результатов освоения учебной 

дисциплины.  

  

  

Аннотация программы учебной дисциплины   

БД.10 «БИОЛОГИЯ»  

1.1. Область применения программы   

Рабочая программа образовательной учебной дисциплины БД.10 «Биология» предназначена 

для реализации основной профессиональной образовательной программы СПО на базе основного 

общего образования с одновременным получением среднего общего образования. Программа 

разработана с учетом ФГОС среднего общего образования (приказ Минобрнауки России от 29.12.2014 

г. №1645), требований ФГОС среднего профессионального образования по специальности 10.02.01 

Организация и технология зашиты информации (приказ Минобрнауки РФ от 28.07.2014 г. № 805) 

технического профиля профессионального образования и примерной программы 

общеобразовательной учебной дисциплины: «Биология» для реализации основной профессиональной 

образовательной программы СПО на базе основного общего образования с получением среднего 

общего образования, (рекомендовано Федеральным государственным автономным учреждением 

«Федеральный институт развития образования» от 21 июля 2015 г.)    

1.2.Место дисциплины в структуре основной профессиональной образовательной 

программы:  учебная  дисциплина  принадлежит  к  общеобразовательному циклу.  



1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины:  

- освоение знаний о биологических системах (Клетка, Организм, Популяция, Вид, 

Экосистема); истории развития современных представлений о живой природе, о выдающихся 

открытиях в биологической науке; роли биологической науки в формировании современной 

естественнонаучной картины мира; о методах научного познания;  

- овладение умениями обосновывать место и роль биологических знаний в практической 

деятельности людей,  в развитии современных технологий; определять живые объекты в природе; 

проводить наблюдения за экосистемами с целью их описания и выявления естественных и 

антропогенных изменений; находить и анализировать информацию о живых объектах;  

- развитие познавательных интересов, интеллектуальных и творческих способностей 

обучающихся в процессе изучения биологических явлений; выдающихся достижений биологии, 

вошедших в общечеловеческую культуру; сложных и противоречивых путей развития современных 

научных взглядов, идей, теорий, концепций, гипотез (о сущности и происхождении жизни, человека) 

в ходе работы с различными источниками информации;  

- воспитание убежденности в возможности познания живой природы, необходимости 

рационального природопользования, бережного отношения к природным ресурсам и окружающей 

среде, собственному здоровью; уважения к мнению оппонента при обсуждении биологических 

проблем;  

- использование приобретенных биологических знаний и умений в повседневной жизни 

для оценки последствий своей деятельности (и деятельности других людей) по отношению к 

окружающей среде, здоровью других людей и собственному здоровью; обоснования и соблюдения 

мер профилактики заболеваний, оказание первой помощи при травмах, соблюдению правил 

поведения в природе.  

 В результате освоения учебной дисциплины обучающийся должен уметь:  

- объяснять роль биологии в формировании научного мировоззрения; вклад 

биологических теорий в формирование современной естественно-научной картины мира; единство 

живой и неживой природы, родство живых организмов; отрицательное влияние алкоголя, никотина, 

наркотических веществ на эмбриональное и постэмбриональное развитие человека; влияние 

экологических факторов на живые организмы, влияние мутагенов на растения, животных и человека; 

взаимосвязи и взаимодействие организмов и окружающей среды; причины и факторы эволюции, 

изменяемость видов; нарушения в развитии организмов, мутации и их значение в возникновении 

наследственных заболеваний; устойчивость, развитие и смены экосистем; необходимость сохранения 

многообразия видов;  

- решать элементарные биологические задачи; составлять элементарные схемы 

скрещивания и схемы переноса веществ и передачи энергии в экосистемах (цепи питания); описывать 

особенности видов по морфологическому критерию;  

- выявлять приспособления организмов к среде обитания, источники и наличие мутагенов 

в окружающей среде (косвенно), антропогенные изменения в экосистемах своей местности;  

- сравнивать биологические объекты: химический состав тел живой и неживой природы, 

зародышей человека и других животных, природные экосистемы и агроэкосистемы своей местности; 

процессы (естественный и искусственный отбор, половое и бесполое размножение) и делать выводы 

и обобщения на основе сравнения и анализа;  

- анализировать и оценивать различные гипотезы о сущности, происхождении жизни и 

человека, глобальные экологические проблемы и их решения, последствия собственной деятельности 

в окружающей среде;  

- изучать изменения в экосистемах на биологических моделях;  

- находить информацию о биологических объектах в различных источниках (учебниках, 

справочниках, научно-популярных изданиях, компьютерных базах, ресурсах сети Интернет) и 

критически ее оценивать;  



- использовать приобретенные знания и умения в практической деятельности и 

повседневной жизни:  

- для соблюдения мер профилактики отравлений, вирусных и других заболеваний, 

стрессов, вредных привычек (курения, алкоголизма, наркомании); правил поведения в природной 

среде;  

- оказания первой помощи при травматических, простудных и других заболеваниях, 

отравлениях пищевыми продуктами;  

- оценки этических аспектов некоторых исследований в области биотехнологии 

(клонирование, искусственное оплодотворение).  

 В результате освоения учебной дисциплины обучающийся должен знать/понимать:  

- основные положения биологических теорий и закономерностей: клеточной теории, 

эволюционного учения, учения В.И. Вернадского о биосфере, законы Г. Менделя, закономерностей 

изменчивости и наследственности;  

- строение и функционирование биологических объектов: клетки, генов и хромосом, 

структуры вида и экосистем;  

- сущность биологических процессов: размножения, оплодотворения, действия 

искусственного и естественного отбора, формирование  приспособленности, происхождение видов, 

круговорот веществ и превращение энергии в клетке, организме, в экосистемах и биосфере; - вклад 

выдающихся (в том числе отечественных) ученых в развитие биологической науки; - биологическую 

терминологию и символику.  

 Результат  освоения  рабочей  программы  по  дисциплине  «Биология» 

 влияет  на формирование у студентов общих (ОК) компетенций:  

Код  Наименование результата обучения  

ОК 1.   Понимать сущность и социальную значимость своей будущей профессии, проявлять к 

ней устойчивый интерес.   

ОК 2.   Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.   

ОК 4.   Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.   

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности.   

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 

потребителями.   

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.   

  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.   

ОК 9.  Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности.   

  

Содержание дисциплины:   

В ходе освоения указанной дисциплины изучаются следующие разделы:  

Раздел 1. Учение о клетке.  

Раздел 2. Организм. Размножение и индивидуальное развитие организмов.  

Раздел 3. Основы генетики и селекции.  

Раздел 4 Эволюционное учение.  



Раздел 5. История развития жизни на земле.  

Раздел 6. Основы экологии.  

Раздел 7. Бионика.  

 1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальной учебной нагрузки обучающегося  54 часа, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 36 часов,   

самостоятельной работы обучающегося 18 часов В 

рабочей программе представлены:  

- результаты освоения учебной дисциплины;  

- структура и содержание учебной дисциплины;  

- условия реализации учебной дисциплины; - контроль и оценка результатов освоения учебной 

дисциплины.  

  

  

  

Аннотация программы учебной дисциплины  ОУД.16 «ГЕОГРАФИЯ»  

1.1. Область применения программы   

Рабочая программа образовательной учебной дисциплины ОУД.16 «География» 

предназначена для реализации ППССЗ на базе основного общего образования с одновременным 

получением среднего общего образования. Программа разработана с учетом ФГОС среднего 

общего образования (приказ Минобрнауки России от 29.12.2014 г. №1645), требований ФГОС 

среднего профессионального образования по специальности 10.02.01 Организация и технология 

зашиты информации (приказ Минобрнауки РФ от 28.07.2014 г. № 805) технического профиля 

профессионального образования и примерной программы общеобразовательной учебной 

дисциплины: «География» для реализации основной профессиональной образовательной 

программы СПО на базе основного общего образования с получением среднего общего 

образования, (рекомендовано Федеральным государственным автономным учреждением  

«Федеральный институт развития образования» от 21 июля 2015 г.)    

1.2.Место дисциплины в структуре основной профессиональной образовательной 

программы:  учебная  дисциплина  принадлежит  к  общеобразовательному циклу.  

1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины:  

В результате изучения учебной дисциплины «География» обучающийся должен  знать:  

- взаимосвязи природы, населения и хозяйства в целостном, многообразном, постоянно 

меняющемся мире на всех  территориальных уровнях;  

- важнейшие географические особенности и проблемы    мира в целом, его отдельных    

регионов   и ведущих   стран;  

- специфику других народов и культур;  

- специфику крупных регионов   и стран  мира в условиях стремительного     развития 

международного     туризма и отдыха, деловых   и образовательных      программ, телекоммуникаций 

и простого   общения.  

уметь:  

- сочетать глобальный, региональный и локальный подходы для описания и анализа 

природных, социально-экономических,   геоэкологических процессов   и явлений;   

- сопоставлять и сочетать глобальный, региональный и локальный подходы для описания 

и исследования природных, социально-экономических, геоэкологических процессов   и явлений.  

- применять на практике и в повседневной     жизни разнообразные   географические      

методы,   источники географической информации;  

- бережно   относиться    к окружающей природной    среде.  



 Результат освоения рабочей программы по дисциплине «География» влияет на формирование 

у студентов общих (ОК) компетенций:  

Код  Наименование результата обучения  

ОК 1.   Понимать сущность и социальную значимость своей будущей профессии, проявлять 

к ней устойчивый интерес.   

ОК 2.   Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.   

ОК 4.   Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.   

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности.   

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 

потребителями.   

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.   

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.   

ОК 9.  Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности.   

  

  

Содержание дисциплины:   

В ходе освоения указанной дисциплины изучаются следующие разделы:  

Раздел 1. Источники  географической   информации  

Раздел 2. Политическое   устройство  мира  

Раздел 3. География мировых природных  ресурсов  

Раздел 4. География населения  мира  

Раздел 5. Мировое  хозяйство  

Раздел 6. Регионы мира  

Раздел 7. Россия в современном  мире  

Раздел 8. Географические аспекты  современных глобальных   проблем  человечества  

 1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальной учебной нагрузки обучающегося  54 часа, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 36 часов,  

самостоятельной работы обучающегося 18 часов.  

В рабочей программе представлены:  

- результаты освоения учебной дисциплины;  

- структура и содержание учебной дисциплины;  

- условия реализации учебной дисциплины; - контроль и оценка результатов освоения учебной 

дисциплины.  

  

  

Аннотация программы учебной дисциплины  БД.12 «ЭКОЛОГИЯ»  

1.1. Область применения программы   

Рабочая программа образовательной учебной дисциплины БД.12 «Экология» 

предназначена для реализации ППССЗ на базе основного общего образования с одновременным 

получением среднего общего образования. Программа разработана с учетом ФГОС среднего 



общего образования (приказ Минобрнауки России от 29.12.2014 г. №1645), требований ФГОС 

среднего профессионального образования по специальности 10.02.01 Организация и технология 

зашиты информации (приказ Минобрнауки РФ от 28.07.2014 г. № 805) технического профиля 

профессионального образования и примерной программы общеобразовательной учебной 

дисциплины: «Экология» для реализации основной профессиональной образовательной 

программы СПО на базе основного общего образования с получением среднего общего 

образования, (рекомендовано Федеральным государственным автономным учреждением 

«Федеральный институт развития образования» от 21 июля 2015 г.)    

1.2.Место дисциплины в структуре основной профессиональной образовательной 

программы:  учебная  дисциплина  принадлежит  к  общеобразовательному циклу.  

1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины:  

Содержание программы направлено на достижение следующих целей:  

- получение фундаментальных знаний об экологических системах и особенностях их 

функционирования в условиях нарастающей антропогенной нагрузки; истории возникновения и 

развития экологии как естественно-научной и социальной дисциплины, ее роли в формировании 

картины мира; о методах научного познания;  

- овладение умениями логически мыслить, обосновывать место и роль экологических 

знаний в практической деятельности людей, развитии современных технологий; определять 

состояние экологических систем в природе и в условиях городских и сельских поселений;  

проводить  наблюдения  за  природными  и  искусственными  экосистемами  с целью их описания 

и выявления естественных и антропогенных изменений;  

- развитие познавательных интересов, интеллектуальных и творческих способностей 

обучающихся в процессе изучения экологии; путей развития природоохранной деятельности; в 

ходе работы с различными источниками информации;  

- воспитание убежденности в необходимости рационального природопользования, 

бережного  отношения  к  природным  ресурсам  и  окружающей  среде,  собственному здоровью; 

уважения к мнению оппонента при обсуждении экологических проблем;  

- использование приобретенных знаний и умений по экологии в повседневной жизни 

для   оценки   последствий своей   деятельности   (и   деятельности   других людей)   по отношению  

к  окружающей  среде,  здоровью  других  людей  и  собственному  здоровью; соблюдению правил 

поведения в природе.  

Освоение  содержания  учебной  дисциплины обеспечивает достижение  студентами 

следующих результатов:  

личностных:  

− устойчивый интерес к истории и достижениям в области экологии;  

− готовность к продолжению образования, повышению квалификации в избранной 

профессиональной деятельности, используя полученные экологические знания;  

− объективное осознание значимости компетенций в области экологии для человека и 

общества;  

−  умения  проанализировать  техногенные  последствия  для  окружающей  среды, бытовой и 

производственной деятельности человека;  

−  готовность  самостоятельно  добывать  новые  для  себя  сведения  экологической 

направленности, используя для этого доступные источники информации;  

− умение управлять своей познавательной деятельностью, проводить самооценку уровня 

собственного интеллектуального развития;  

− умение выстраивать конструктивные взаимоотношения в команде по решению общих 

задач в области экологии; метапредметных:  

− овладение умениями и навыками различных видов познавательной деятельности для 

изучения разных сторон окружающей среды;  



− применение основных методов познания (описания, наблюдения, эксперимента) для 

изучения различных проявлений антропогенного воздействия, с которыми возникает 

необходимость сталкиваться в профессиональной сфере;  

− умение определять цели и задачи деятельности, выбирать средства их достижения на 

практике;  

 −  умение  использовать   различные  источники  для  получения  сведений  

экологической 

 направленности 

поставленных целей и задач; 

предметных:  

и  оценивать  ее  достоверность  для  достижения  

−   сформированность   представлений   об   экологической   культуре   как   условии 

достижения устойчивого (сбалансированного) развития общества и природы, экологических 

связях в системе «человек—общество — природа»;  

−   сформированность   экологического   мышления   и   способности учитывать   и оценивать 

экологические последствия в разных сферах деятельности;  

−  владение  умениями  применять  экологические  знания  в  жизненных  ситуациях, связанных 

с выполнением типичных социальных ролей;  

− владение знаниями экологических императивов, гражданских прав и обязанностей в  

области  энерго-  и  ресурсосбережения  в  интересах  сохранения  окружающей  среды, здоровья 

и безопасности жизни;  

− сформированность личностного отношения к экологическим ценностям, моральной 

ответственности за экологические последствия своих действий в окружающей среде;  

−  сформированность  способности  к  выполнению  проектов  экологически 

ориентированной социальной деятельности, связанных  с экологической  безопасностью 

окружающей среды, здоровьем людей и повышением их экологической культуры.  

Содержание дисциплины:   

В ходе освоения указанной дисциплины изучаются следующие разделы:  

Раздел 1. Экология как научная дисциплина  

Раздел 2. Среда обитания человека и экологическая безопасность  

Раздел 3. Концепция устойчивого развития  

Раздел 4. Охрана природы  

 1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

- максимальной учебной нагрузки обучающихся – 54 часа;  

- обязательной аудиторной учебной нагрузки обучающихся – 36 часов; - самостоятельной 

работы обучающихся – 18 часов. В рабочей программе представлены:  

- результаты освоения учебной дисциплины;  

- структура и содержание учебной дисциплины;  

- условия реализации учебной дисциплины; - контроль и оценка результатов освоения учебной 

дисциплины.  

  

Аннотация к рабочей программе учебной дисциплины   

ОГСЭ.01 ОСНОВЫ ФИЛОСОФИИ  

  

1.1. Область применения программы.  

Рабочая программа  учебной дисциплины является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01 

Организация и технология защиты информации.  

1.2. Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина входит в общий гуманитарный и 

социальноэкономический цикл.  



1.3.Цели  и  задачи  учебной  дисциплины  –  требования  к  результатам  освоения  учебной 

дисциплины:  

В результате освоения учебной дисциплины обучающийся должен уметь:  

- ориентироваться в наиболее общих философских проблемах бытия, познания, ценностей, 

свободы и смысла жизни;  

В результате освоения учебной дисциплины обучающийся должен знать:  

- основные категории и понятия философии;  

- роль философии в жизни человека и общества;  

- основы философского учения о бытии;  

- сущность процесса познания;  

- основы научной, философской и религиозной картин мира;  

- роль философии в формировании  ценностных ориентации в   профессиональной 

деятельности;  

1. 4.Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальной учебной нагрузки обучающегося 50 часов; обязательной 

аудиторной учебной нагрузки обучающегося 48 часов; 

самостоятельной работы обучающегося 2 часа.  

1.5. Основные образовательные технологии: информационно-коммуникационные, технологии 

личностно-ориентированного обучения, проблемного обучения.  

2. Результаты освоения учебной дисциплины.  

Процесс изучения дисциплины   Основы философии направлен   на формирование  

следующих компетенций:  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, обладать 

высокой  мотивацией  к  выполнению  профессиональной  деятельности  в  области 

обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать  решения  в  стандартных  и  нестандартных  ситуациях  и  нести  за  них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития  

ОК 5.  Использовать  информационно-коммуникационные  технологии  для 

совершенствования профессиональной деятельности.  

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 

потребителями.  

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.  

ОК 8.  Самостоятельно  определять  задачи  профессионального  и  личностного  развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться   в   условиях   частой   смены   технологий   в   профессиональной 

деятельности.  

ПК 1.1  Участвовать в сборе и обработке материалов для выработки оптимальных решений по  

обеспечению  защиты  информации  и  эффективному  использованию  средств 

обнаружения возможных каналов утечки конфиденциальной информации.  

  

  

  

  



Аннотация к рабочей программе учебной дисциплины  

ОГСЭ.02 ИСТОРИЯ  

  

1.1. Область применения программы.  

Рабочая программа  учебной дисциплины является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01 

Организация и технология защиты информации.  

1.2. Место учебной дисциплины в структуре основной профессиональной образовательной 

программы: дисциплина входит в общий гуманитарный и социально-экономический цикл.  

1.3.Цели и задачи учебной дисциплины – требования к результатам освоения дисциплины: В 

результате освоения учебной дисциплины обучающийся должен уметь:  

- ориентироваться в историческом прошлом и в современной экономической, политической и 

культурной ситуациях в России;  

- выявлять  взаимосвязь  российских,  региональных,  мировых  социально-экономических, 

политических и культурных проблем;  

В результате освоения учебной дисциплины обучающийся должен знать:  

- закономерности исторического процесса, основные этапы, события истории России, место и 

роль России в истории человечества и в современном мире;  

- сущность и причины локальных, региональных, межгосударственных конфликтов в конце XX 

- начале XXI вв.;  

- содержание  и  назначение  важнейших  правовых  и  законодательных  актов  мирового  и 

регионального значения.  

1.4.Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальной учебной нагрузки обучающегося 65 часов; обязательной 

аудиторной учебной нагрузки обучающегося 50 часов; 

самостоятельной работы обучающегося 15 часов.  

1. 5.Основные образовательные технологии: информационно-коммуникационные, технологии 

личностно-ориентированного обучения, проблемного обучения.  

2. Результаты освоения учебной дисциплины.  

Процесс изучения дисциплины История направлен на формирование следующих общих  

компетенций:  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, обладать 

высокой  мотивацией  к  выполнению  профессиональной  деятельности  в  области 

обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.  

ОК 5.  Использовать  информационно-коммуникационные  технологии  в 

профессиональной деятельности.  

ОК 6.  Работать в  коллективе  и  команде,  эффективно  общаться  с 

 коллегами, руководством, потребителями.  

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального  и личностного  развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  



ОК 9.  Ориентироваться  в   условиях  частой  смены  технологий  в  профессиональной 

деятельности.  

  
.  

Аннотация к рабочей программе учебной дисциплины   

ОГСЭ.03 ИНОСТРАННЫЙ ЯЗЫК (АНГЛИЙСКИЙ)  

  
1.1. Область применения программы.  

Рабочая программа  учебной дисциплины является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01 

Организация и технология защиты информации.  

1.2. Место учебной дисциплины в структуре основной профессиональной образовательной 

программы: дисциплина входит в общий гуманитарный и социально-экономический цикл.  

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения дисциплины: В 

результате освоения учебной дисциплины студент должен уметь:  

- общаться (устно и письменно) на иностранном языке на профессиональные и повседневные 

темы;  

- переводить (со словарем) иностранные тексты профессиональной направленности;  

- самостоятельно  совершенствовать  устную  и  письменную  речь,  пополнять  словарный 

запас;  

В результате освоения учебной дисциплины студент должен знать:  

- лексический (1200 - 1400 лексических единиц) и грамматический минимум, необходимый для 

чтения и перевода (со словарем) иностранных текстов профессиональной направленности;  

1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальной учебной нагрузки студента 200 часов; обязательной 

аудиторной учебной нагрузки студента 168 часов; 

самостоятельной работы студента 2 часа.  

1.5. Основные образовательные технологии: информационно-коммуникационные; технологии 

проектного, интегрированного, проблемного обучения; игровые технологии; технология 

развития критического мышления; личностно-ориентированное обучение.  

2. Результаты освоения учебной дисциплины.  

Процесс изучения дисциплины Иностранный язык направлен на формирование  следующих 

компетенций:  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, обладать 

высокой  мотивацией  к  выполнению  профессиональной  деятельности  в  области 

обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать  решения  в  стандартных  и  нестандартных  ситуациях  и  нести  за  них 

ответственность  

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.  

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности.  

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 

потребителями.  

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.  



ОК 8.  Самостоятельно  определять  задачи  профессионального  и  личностного  развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности.  

ПК 2.7.  Подготавливать   отчетную   документацию,   связанную   с   эксплуатацией   средств 

контроля и защиты информации.  

ПК 2.9.  Использовать нормативные правовые акты, нормативно-методические документы и 

справочную документацию по защите информации.  

  

  

.  

Аннотация к рабочей программе учебной дисциплины  

ОГСЭ.04 ФИЗИЧЕСКАЯ КУЛЬТУРА  

  

1.1. Область применения программы.  

Рабочая программа учебной дисциплины является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01 

Организация и технология защиты информации.  

  
1.2. Место учебной дисциплины в структуре основной профессиональной образовательной 

программы: дисциплина входит в общий гуманитарный и социально-экономический цикл.  

  

1.3. Цели и задачи учебной дисциплины  – требования к  результатам освоения учебной 

дисциплины:  

В результате освоения учебной дисциплины обучающийся должен уметь:  

- использовать  физкультурно-оздоровительную  деятельность  для  укрепления  здоровья, 

достижения жизненных и профессиональных целей;  

В результате освоения учебной дисциплины обучающийся должен знать:  

- о  роли  физической  культуры  в  общекультурном,  профессиональном  и  социальном 

развитии человека; - основы здорового образа жизни.  

  

1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальной  учебной  нагрузки  обучающегося   -  336  часов,  в  том  числе:  обязательной 

аудиторной учебной нагрузки обучающегося – 168 часов; самостоятельной работы обучающегося 

–168 часов.  

  

1.5. Основные  образовательные  технологии:  здоровьесберегающие,  игровые  технологии; 

личностно-ориентированное обучение, технология развивающего обучения.  

  
2. Результаты освоения учебной дисциплины.  

Процесс  изучения  дисциплины  Физическая  культура  направлен  на  формирование 

следующих общих компетенций:  

  

Код  Наименование результата обучения  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  



ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

  
Аннотация к рабочей программе учебной дисциплины  

ЕН.01  МАТЕМАТИКА  

  

1.1. Область применения программы.  

Рабочая программа учебной дисциплины является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01 

Организация и технология защиты информации.  

  
1.2. Место учебной дисциплины в структуре основной профессиональной образовательной 

программы: дисциплина входит в математический и общий естественнонаучный учебный цикл.  

  

1.3.Цели  и  задачи  учебной  дисциплины  –  требования  к  результатам  освоения  учебной 

дисциплины:  

В результате освоения учебной дисциплины обучающийся должен уметь:  

- выполнять операции над матрицами и решать системы линейных уравнений;  

- выполнять операции над множествами;  

- применять методы дифференциального и интегрального исчисления;  

- решать дифференциальные уравнения;  

- выполнять операции над комплексными числами;  

- использовать математический аппарат при решении прикладных задач;  

- пользоваться пакетами прикладных программ для решения вероятностных и статистических задач;  

В результате освоения учебной дисциплины обучающийся должен знать:  

- основы линейной алгебры и аналитической геометрии;  

- основные положения теории множеств, классов вычетов;  

- основные численные методы решения математических задач;  

- основные понятия и методы дифференциального и интегрального исчисления; - основы теории 

комплексных чисел; - основы теории рядов.  

  
1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальная учебная нагрузка обучающегося –180 часа; обязательная 

аудиторная учебная нагрузка обучающегося – 120 часов; 

самостоятельная работа обучающегося - 60 часов.  

  

1.5. Основные образовательные технологии: информационно-коммуникационные; технологии 

проектного,  проблемного  обучения;  игровые  технологии;  технология  развития  

критического мышления; личностно-ориентированное обучение.  

  

2. Результаты освоения учебной дисциплины.  

Процесс  изучения  дисциплины  Математика  направлен  на  формирование  следующих  

компетенций:  

  

Код  Наименование результата обучения  



ОК 1.  Понимать  сущность  и  социальную   значимость  своей  будущей  профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  

  

ОК 4.  Осуществлять поиск и использование информации, необходимой для 

эффективного   выполнения профессиональных   задач, профессионального   и 

личностного развития.  

ОК 5.  Использовать  информационно-коммуникационные  технологии  в 

профессиональной деятельности.  

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями.  

ОК 7.  Брать  на  себя  ответственность  за  работу  членов  команды  (подчиненных), 

результат выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться  в  условиях  частой  смены  технологий  в  профессиональной 

деятельности.  

ПК 1.1.  Участвовать  в  сборе  и  обработке  материалов  для  выработки  оптимальных 

решений по обеспечению защиты информации и эффективному использованию 

средств обнаружения возможных каналов утечки конфиденциальной информации.  

ПК 1.4.  Участвовать во внедрении разработанных организационных решений на объектах 

профессиональной деятельности.  

ПК 1.8.  Проводить   контроль   соблюдения   персоналом   требований   режима   защиты 

информации.  

ПК 2.3.  Организовывать документооборот, в том числе электронный, с учетом 

конфиденциальности информации.  

ПК 3.1.  Применять программно-аппаратные и технические средства защиты информации 

на защищаемых объектах.  

ПК 3.2.  Участвовать в эксплуатации систем и средств защиты информации защищаемых 

объектов.  

  
  

  

Аннотация к рабочей программе учебной дисциплины  ЕН.02 

ИНФОРМАТИКА  

  

1.1. Область применения программы.  

Рабочая программа учебной дисциплины является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01 

Организация и технология защиты информации.  

  
1.2. Место учебной дисциплины в структуре основной профессиональной образовательной 

программы: дисциплина входит в математический и общий естественнонаучный учебный цикл.  

  



1.3.Цели  и  задачи  учебной  дисциплины  –  требования  к  результатам  освоения  учебной 

дисциплины:  

В результате освоения учебной дисциплины обучающийся должен уметь:  

- строить логические схемы;  

- использовать средства операционных систем и сред для обеспечения работы вычислительной 

техники;  

- строить алгоритмы;  

- использовать языки программирования;  

- строить логически правильные и эффективные программы;  

- осваивать и использовать базовые системные программные продукты и пакеты прикладных 

программ.  

В результате освоения учебной дисциплины обучающийся должен знать: - 

основные понятия автоматизированной обработки информации;  

- логические операции, законы и функции алгебры логики;  

- общий состав и структуру персональных электронно-вычислительных машин (далее - ЭВМ) и 

вычислительных систем;  

-основные функции, назначение и принципы работы распространенных операционных систем и 

сред;  

- принципы построения алгоритмов;  

- основные алгоритмические конструкции;  

- стандартные типы данных;  

- базовые конструкции управляющих структур программирования;  

- интегрированные среды изучаемых языков программирования;  

- базовые системные программные продукты и пакеты прикладных программ; - назначение и 

возможности компьютерных сетей и сетевые технологии обработки информации.  

  
1.4. Рекомендуемое количество часов на освоение программы учебной дисциплины:  

максимальная учебная нагрузка обучающегося – 150 часов; обязательная 

аудиторная учебная нагрузка обучающегося – 100 часов; 

самостоятельная работа обучающегося - 50 часов.  

  

1.5. Основные образовательные технологии: информационно-коммуникационные; технологии 

проектного,  проблемного  обучения;  игровые  технологии;  технология  развития  

критического мышления; личностно-ориентированное обучение.  

  
2. Результаты освоения учебной дисциплины.  

Процесс изучения дисциплины Информатика направлен на формирование следующих 

компетенций:  

Код  Наименование результата обучения  

ОК 1.  Понимать  сущность  и  социальную   значимость  своей  будущей  профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности.  

  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  



ОК 4.  Осуществлять поиск и использование информации, необходимой для 

эффективного   выполнения профессиональных   задач,   профессионального   и 

личностного развития.  

ОК 5.  Использовать  информационно-коммуникационные  технологии  в 

профессиональной деятельности.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться  в  условиях  частой  смены  технологий  в  профессиональной 

деятельности.  

ПК 1.1.  Участвовать  в  сборе  и  обработке  материалов  для  выработки  оптимальных 

решений по обеспечению защиты информации и эффективному использованию 

средств обнаружения возможных каналов утечки конфиденциальной информации.  

ПК 1.4.  Участвовать во внедрении разработанных организационных решений на объектах 

профессиональной деятельности.  

ПК 1.8.  Проводить   контроль   соблюдения   персоналом   требований   режима   защиты 

информации.  

ПК 2.3.  Организовывать документооборот, в том числе электронный, с учетом 

конфиденциальности информации.  

ПК 3.1.  Применять программно-аппаратные и технические средства защиты информации 

на объектах профессиональной деятельности.  

ПК 3.2.  Участвовать в эксплуатации систем и средств защиты информации защищаемых 

объектов.  

  

Аннотация к рабочей программе учебной дисциплины ОП.01 

ДОКУМЕНТОВЕДЕНИЕ  

  

1.1. Область применения программы.  

Рабочая программа учебной дисциплины – является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01 

Организация и технология защиты информации.  

  
1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы: входит в профессиональный цикл общепрофессиональных дисциплин.  

  

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: В 

результате освоения дисциплины обучающийся должен уметь:  

- использовать  унифицированные  формы  организационно-распорядительной 

 и специальных систем документации;  

- составлять  и  оформлять  различные  виды  документов  традиционным  способом  и  в 

электронном виде;  

В результате освоения дисциплины обучающийся должен знать:  

- понятие о документе;  

- взаимосвязь информации и документа;  

- носители документированной информации;  

- классификация видов документов;  

- сущностные признаки документов;  

- формуляр документа;  

- основные реквизиты документов и требования к их оформлению;  

- системы документации;  



- типовые формы;  

- стандартизацию и унификацию документации; -  комплексы документов.  

  
1.4. Рекомендуемое количество часов на освоение программы дисциплины:  

максимальной учебной нагрузки обучающегося 114 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 76 часов; самостоятельной работы 

обучающегося 38 часов.  

  

1.5. Основные образовательные технологии:   информационно-коммуникационные, кейс-

технологии,   технологии проектного, интегрированного  обучения;  личностно- 

ориентированное  обучение;  технология  развивающего  обучения;  технология 

развития критического мышления.  

  
2. Результаты освоения учебной дисциплины.  

Процесс изучения  дисциплины Документоведение  направлен  на 

 формирование следующих компетенций:  

Код  Наименование результата обучения  

ОК 1.  Понимать  сущность  и  социальную   значимость  своей  будущей  профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 4.  

   

Осуществлять поиск и использование информации, необходимой для 

эффективного   выполнения профессиональных   задач,   профессионального   и 

личностного развития.  

ОК 5.  Использовать  информационно-коммуникационные  технологии  в 

профессиональной деятельности.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться  в  условиях  частой  смены  технологий  в  профессиональной 

деятельности.  

ОК 11.  Оценивать  значимость  документов,  применяемых  в 

 профессиональной деятельности.  

ОК 12.  Ориентироваться  в  структуре  федеральных  органов  исполнительной  власти, 

обеспечивающих информационную безопасность.  

ПК 1.1.  Участвовать  в  сборе  и  обработке  материалов  для  выработки  оптимальных 

решений по обеспечению защиты информации и эффективному использованию 

средств обнаружения возможных каналов утечки конфиденциальной информации.  

ПК 1.2.  Участвовать в разработке программ и методик организации защиты информации на 

объекте.  

ПК 2.2.  Участвовать в организации и обеспечивать технологию ведения делопроизводства 

с учетом конфиденциальности информации.  

ПК 2.5.  Оформлять  документацию  по  оперативному  управлению  средствами  защиты 

информации и персоналом.  

  

Аннотация к рабочей программе учебной дисциплины ОП.02 

ДОКУМЕНТАЦИОННОЕ ОБЕСПЕЧЕНИЕ УПРАВЛЕНИЯ  

  



1.1. Область применения программы  

Рабочая программа учебной дисциплины – является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01 Организация 

и технология защиты информации.  

  
1.2. Место дисциплины в структуре основной  профессиональной образовательной 

программы: входит в профессиональный цикл общепрофессиональных дисциплин.  

  
1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: В 

результате освоения дисциплины обучающийся должен уметь:  

- использовать в профессиональной деятельности законодательные акты и нормативно- 

методические документы по документационному обеспечению управления; -  вести 

делопроизводство, в том числе с применением информационных технологий;  

  

В результате освоения дисциплины обучающийся должен знать:  

- роль и место документационного обеспечения в работе аппарата управления;  

- современные технологии организации делопроизводства;  

- задачи и функции службы документационного обеспечения управления;  

- нормативную базу по обеспечению деятельности учреждения;  

- организация документооборота;  

- номенклатуру дел;  

- формирование дел и проведение экспертизы ценности документов; -  подготовку 

документов к передаче в ведомственный архив.  

  

1.4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося 114 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 76 часов; 

самостоятельной работы обучающегося 38 часов.  

  
1. 5.Основные образовательные технологии:  

Информационно-коммуникационные, кейс-технологии, технологии проектного, 

интегрированного обучения; личностно-ориентированное обучение; технология развивающего 

обучения; технология развития критического мышления.  

  

2. Результаты освоения учебной дисциплины.  

Процесс изучения дисциплины Документационное обеспечение управления направлен на 

формирование следующих компетенций:  

  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, обладать 

высокой  мотивацией  к  выполнению  профессиональной  деятельности  в  области 

обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, определять методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Решать  проблемы,   оценивать  риски  и  принимать  решения   в  нестандартных 

ситуациях.  

ОК 4.  Осуществлять поиск, анализ и оценку информации, необходимой для постановки и 

решения профессиональных задач, профессионального и личностного развития.  

  



ОК 5.  Использовать  информационно-коммуникационные  технологии  для 

совершенствования профессиональной деятельности.  

ОК 6.  Работать   в   коллективе   и   команде,   обеспечивать   их   сплочение,   эффективно 

общаться с коллегами, руководством, потребителями.  

ОК 7.  Ставить   цели, мотивировать   деятельность   подчиненных,   организовывать   и 

контролировать  их  работу  с  принятием  на  себя  ответственности  за  результат 

выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Быть готовым к смене технологий в профессиональной деятельности.  

ОК 11.  Оценивать  значимость  документов,  применяемых  в 

 профессиональной деятельности.  

ОК 12.  Ориентироваться  в  структуре  федеральных  органов  исполнительной  власти, 

обеспечивающих информационную безопасность.  

ПК 1.1.  Участвовать  в  сборе  и  обработке  материалов  для  выработки  оптимальных 

решений по обеспечению защиты информации и эффективному использованию 

средств обнаружения возможных каналов утечки конфиденциальной информации.  

ПК 1.2.  Участвовать во внедрении разработанных организационных решений на объектах 

профессиональной деятельности.  

ПК 2.2.  Организовывать и обеспечивать технологию ведения делопроизводства с учетом 

конфиденциальности информации.  

ПК 2.3.  Организовывать документооборот,  в том  числе  электронный,  с учетом 

конфиденциальности информации.  

ПК 2.5.  Оформлять  документацию  по  оперативному  управлению  средствами  защиты 

информации и персоналом.  

ПК 2.8.  Документировать ход и результаты служебного расследования.  

  

  
Аннотация к рабочей программе учебной дисциплины ОП.03 

АРХИВОВЕДЕНИЕ  

  

1.1.Область применения программы.  

Рабочая программа учебной дисциплины – является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01 

Организация и технология защиты информации.  

  
1. 2.Место дисциплины  в  структуре  основной  профессиональной 

 образовательной программы: входит в профессиональный цикл общепрофессиональных 

дисциплин.  

  

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: В 

результате освоения дисциплины обучающийся должен уметь:  

- применять  нормативно-методические  документы  (инструкции,  правила,  номенклатуры 

дел) по архивному делу в профессиональной деятельности;  

В результате освоения дисциплины обучающийся должен знать:  

- основные нормативные правовые акты, регламентирующие организацию архивного дела; - 

 современную технологию организации работы архивистов.  

-  

1.4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося 114 часов, в том числе: обязательной 



аудиторной учебной нагрузки обучающегося 76 часа; самостоятельной работы 

обучающегося 38 часов.  

  

1.5. Основные образовательные   технологии: информационно-коммуникационные,   

кейс- технологии,  технологии проектного,  интегрированного  обучения;  личностно-

ориентированное обучение; технология развивающего обучения; технология развития 

критического мышления.  

  

2. Результаты освоения учебной дисциплины.  

Процесс изучения дисциплины Архивоведение направлен на формирование следующих  

компетенций:  

  

Код  Наименование результата обучения  

ОК 1.  Понимать   сущность   и   социальную   значимость   своей   будущей   профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 4.  Осуществлять поиск, анализ и оценку информации, необходимой для постановки и 

решения профессиональных задач, профессионального и личностного развития.  

ОК 5.  Использовать  информационно-коммуникационные  технологии  в 

профессиональной деятельности.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться  в  условиях  частой  смены  технологий  в  профессиональной 

деятельности.  

ОК 11.  Оценивать  значимость  документов,  применяемых  в 

 профессиональной деятельности  

ОК 12.  Ориентироваться  в  структуре  федеральных  органов  исполнительной  власти, 

обеспечивающих информационную безопасность.  

ПК 1.1.  Участвовать  в  сборе  и  обработке  материалов  для  выработки  оптимальных 

решений по обеспечению защиты информации и эффективному использованию 

средств обнаружения возможных каналов утечки конфиденциальной информации.  

 ПК 1.2.  Участвовать в разработке программ и методик организации защиты информации на 

объекте.  

ПК 2.2.  Участвовать в организации и обеспечивать технологию ведения делопроизводства 

с учетом конфиденциальности информации.  

ПК 2.3.  Организовывать документооборот,  в том числе  электронный, с учетом 

конфиденциальности информации.  

ПК 2.4.  Организовывать архивное хранение конфиденциальных документов.  

ПК 2.5.  Оформлять  документацию  по  оперативному  управлению  средствами  защиты 

информации и персоналом.  

  

  

Аннотация к рабочей программе учебной дисциплины 

ОП.04 ТЕХНИЧЕСКИЕ СРЕДСТВА 

ИНФОРМАТИЗАЦИИ  

  



1.1.    Область  применения программы.  

Рабочая программа учебной дисциплины – является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности 

   СПО10.02.01  

Организация  и  технология  защиты информации.  

  
1.2. Место дисциплины в структуре основной профессиональной 

 образовательной программы: входит в профессиональный цикл общепрофессиональных 

дисциплин.  

  

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь:  

- пользоваться основными видами современной вычислительной техники, периферийных и 

мобильных устройств и других технических средств информатизации;  

- правильно  эксплуатировать  и  устранять  типичные  выявленные  дефекты  технических 

средств информатизации;  

В результате освоения дисциплины обучающийся должен знать:  

- назначение  и  принципы  работы  основных  узлов  современных  технических  средств 

информатизации;  

- структурные схемы и порядок взаимодействия компонентов современных технических 

средств информатизации.  

  
1. 4.Рекомендуемое  количество  часов  на  освоение 

 программы дисциплины:  

максимальной учебной нагрузки обучающегося 129 часов,  

в том числе: обязательной аудиторной учебной нагрузки обучающегося 86 часа; 

самостоятельной  работы  обучающегося  43 часов.  

  

1.5.   Основные образовательные   технологии: информационно-коммуникационные,   кейс- 

технологии,  технологии проектного,  интегрированного  обучения;  личностноориентированное 

 обучение;  технология  развивающего  обучения;  технология  развития 

критического мышления.  

  
2. Результаты  освоения  учебной дисциплины.  

Процесс изучения дисциплины Технические средства информатизации  направлен  

на  

формирование  следующих компетенций:  

  

Код  Наименование результата обучения  

ОК 1.  Понимать   сущность   и   социальную   значимость   своей   будущей   профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности..  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность  

ОК 4.  Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития.  



ОК 5.  Использовать  информационно-коммуникационные  технологии  в 

профессиональной деятельности.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться  в  условиях  частой  смены  технологий  в  профессиональной 

деятельности.  

ПК 1.1.  Участвовать  в  сборе  и  обработке  материалов  для  выработки  оптимальных 

решений по обеспечению защиты информации и эффективному использованию 

средств обнаружения возможных каналов утечки конфиденциальной  

   информации.  

ПК 3.1.  Применять программно-аппаратные и технические средства защиты информации 

на объектах профессиональной деятельности.  

ПК 3.2.  Участвовать в эксплуатации систем и средств защиты информации защищаемых 

объектов.  

ПК 3.4.  Выявлять и анализировать возможные угрозы информационной безопасности 

объектов.  

  

Аннотация к рабочей программе учебной 

дисциплины ОП.05 БАЗЫ ДАННЫХ  

  

1.1.  Область применения программы  

Программа учебной дисциплины – является частью  основной  профессиональной 

образовательной программы в соответствии  с ФГОС по специальности СПО 10.02.01  

Организация и технология защиты информации.  

  

1.2. Место дисциплины в структуре основной профессиональной 

 образовательной программы: входит в профессиональный цикл общепрофессиональных 

дисциплин.  

  

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь:  

- проводить анализ, выделять сущности и связи предметной области и отображать ее на 

конкретную модель данных;  

- нормализовывать отношения при проектировании реляционной базы данных;  

- работать с системами управления базами данных;  

- применять методы манипулирования данными;  

- строить запросы;  

- использовать встроенные механизмы защиты информации в системах управления базами 

данных;  

В результате освоения дисциплины обучающийся должен знать:  

- основные понятия теории баз данных, модели данных;  

- основные принципы и этапы проектирования баз данных; логическую и физическую 

структуру баз данных;  

- реляционную алгебру;  

- средства проектирования структур баз данных;  

- -базовые понятия и классификацию систем управления базами данных;  

- методы и приемы манипулирования данными; построение запросов в системах управления 

базами данных; -  перспективы развития современных баз данных.  

  



1.4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося 114 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 76 часа; самостоятельной работы 

обучающегося 38 часов.  

  
1.5. Основные образовательные технологии:  

Информационно-коммуникационные, кейс-технологии, технологии проектного, 

интегрированного обучения; личностно-ориентированное обучение; технология 

развивающего обучения; технология развития критического мышления.  

  
2. Результаты освоения учебной дисциплины.  

Процесс изучения дисциплины Базы данных направлен на формирование следующих 

компетенций:  

Код  Наименование результата обучения  

ОК 1.  Понимать  сущность  и  социальную  значимость  своей  будущей  профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности.  

ОК 2.  Организовывать  собственную  деятельность,  определять  методы  и  способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Решать проблемы, оценивать риски и принимать решения в нестандартных 

ситуациях.  

  

ОК 4.  Осуществлять поиск, анализ и оценку информации, необходимой для постановки 

и решения профессиональных задач, профессионального и личностного развития.  

ОК 5.  Использовать  информационно-коммуникационные  технологии  для 

совершенствования профессиональной деятельности.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение 

квалификации.  

ОК 9.  Быть готовым к смене технологий в профессиональной деятельности.  

ПК 2.1.  Участвовать в подготовке организационных и распорядительных документов, 

регламентирующих работу по защите информации.  

ПК 2.9.  Использовать нормативные правовые акты, нормативно-методические документы 

и справочную документацию по защите информации.  

ПК 3.1.  Применять программно-аппаратные и технические средства защиты информации 

на объектах профессиональной деятельности.  

ПК 3.2.  Участвовать в эксплуатации систем и средств защиты информации защищаемых 

объектов.  

ПК 3.4.  Выявлять и анализировать возможные угрозы информационной безопасности 

объектов.  

  

  
Аннотация к рабочей программе учебной дисциплины ОП.06 ОСНОВЫ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

  

1.1. Область применения программы.  



Рабочая   программа   учебной   дисциплины   –   является   частью   основной   профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01 Организация 

и технология защиты информации.  

  
1.2. Место  дисциплины  в  структуре  основной  профессиональной  образ овательной  

программы: входит в профессиональный цикл общепрофессиональных дисциплин.  

  

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: В 

результате освоения дисциплины обучающийся должен уметь:  

- классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности;  

- применять основные правила и документы системы сертификации Российской Федерации;  

- классифицировать основные угрозы безопасности информации; В результате освоения 

дисциплины обучающийся должен знать:  

- сущность и понятие информационной безопасности, характеристику ее составляющих;  

- место информационной безопасности в системе национальной безопасности страны;  

- источники угроз информационной безопасности и меры по их предотвращению;  

- жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи; - 

современные средства и способы обеспечения информационной безопасности.  

  
1.4.Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося 120 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 80 часов; самостоятельной работы 

обучающегося 40 часов.  

  

1.5.Основные образовательные технологии: информационно-коммуникационные, кейс- 

технологии, технологии проектного, интегрированного обучения; личностно-

ориентированное обучение; технология развивающего обучения; технология развития 

критического мышления.  

  
2.   Результаты освоения учебной дисциплины.  

Процесс  изучения  дисциплины  Основы  информационной  безопасности  направлен  на 

формирование следующих компетенций:  

  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, обладать 

высокой  мотивацией  к  выполнению  профессиональной  деятельности  в  области 

обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать  решения  в  стандартных  и  нестандартных  ситуациях  и  нести  за  них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.  

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности  

ОК 8.  Самостоятельно  определять  задачи  профессионального  и  личностного  развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться   в   условиях   частой   смены   технологий   в   профессиональной 

деятельности.  

  



ПК 1.6.  Обеспечивать технику безопасности при проведении организационно-технических 

мероприятий.  

ПК 3.1.  Применять программно-аппаратные и технические средства защиты информации на 

объектах профессиональной деятельности.  

ПК 3.2.  Участвовать в эксплуатации систем и средств защиты информации защищаемых 

объектов.  

ПК 3.3.  Проводить регламентные работы и фиксировать отказы средств защиты.  

ПК 3.4.  Выявлять  и  анализировать  возможные  угрозы  информационной  безопасности 

объектов.  

  

  

Аннотация к рабочей программе учебной дисциплины ОП.07 

ЭКОНОМИКА ОРГАНИЗАЦИИ  

  

1.1. Область применения программы.  

Рабочая программа учебной дисциплины является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01 Организация 

и технология защиты информации.  

  
1.2. Место дисциплины в структуре основной профессиональной образовательной программы: 

входит в профессиональный цикл общепрофессиональных дисциплин.  

  

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: В 

результате освоения дисциплины обучающийся должен уметь:  

- рассчитывать по принятой методике основные технико-экономические показатели деятельности 

организации;  

В результате освоения учебной дисциплины обучающийся должен знать:  

- общие положения экономической теории;  

- организацию производственного и технологического процессов;  

- материально-технические, трудовые и финансовые ресурсы отрасли и организации, показатели их 

эффективного использования;  

- механизмы  ценообразования  на  продукцию  (услуги),  формы  оплаты  труда  в  современных 

условиях; - методику разработки бизнес-плана.  

  

1.4. Рекомендуемое количество часов  на  освоение примерной программы учебной 

дисциплины:   

максимальной учебной нагрузки обучающегося 114 часа, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 76 часов; 

самостоятельной работы обучающегося 38 часов.  

  

1.5. Основные образовательные технологии: информационно-коммуникационные, технология 

проектного   обучения,   личностно-ориентированное обучение,   технология развивающего 

обучения, исследовательский метод обучения.  

  
2.  Результаты освоения учебной дисциплины.  

Процесс   изучения   дисциплины  Экономика   организации   направлен  на  формирование 

следующих компетенций:  

  

Код  Наименование результата обучения  



ОК 1.  Понимать   сущность   и   социальную   значимость   своей   будущей   профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития  

ОК 5.  Использовать  информационно-коммуникационные  технологии  в 

профессиональной деятельности.  

  

ОК 7.  Брать  на  себя  ответственность  за  работу  членов  команды  (подчиненных), 

результат выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться  в  условиях  частой  смены  технологий  в  профессиональной 

деятельности  

ПК 1.1.  Участвовать  в  сборе  и  обработке  материалов  для  выработки  оптимальных 

решений по обеспечению защиты информации и эффективному использованию 

средств обнаружения возможных каналов утечки конфиденциальной информации.  

ПК 1.4.  Участвовать во внедрении разработанных организационных решений на объектах 

профессиональной деятельности.  

ПК 1.9.  Участвовать в оценке качества защиты объекта.  

  

  

Аннотация к рабочей программе учебной дисциплины ОП.08 

ОРГАНИЗАЦИОННЫЕ ОСНОВЫ ДЕЯТЕЛЬНОСТИ ОРГАНИЗАЦИИ  

  

1.1. Область применения программы  

Рабочая программа учебной    дисциплины является частью  основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01 Организация 

и технология защиты информации.  

  

1.2.Место дисциплины в структуре основной профессиональной образовательной программы: 

входит в профессиональный цикл общепрофессиональных дисциплин.  

  

1. 3.Цели и задачи дисциплины – требования к результатам освоения дисциплины: В 

результате освоения дисциплины обучающийся должен уметь:  

- использовать в профессиональной деятельности законодательные акты и нормативно- 

методические документы по документационному обеспечению управления и архивному делу;  

- вести делопроизводство, в том числе с применением информационных технологий; В 

результате освоения учебной дисциплины обучающийся должен знать:  

- организационно-правовые формы организаций;  

- структуру и назначение государственных организаций и правовые основы их деятельности;  

- структуру, назначение и правовые основы деятельности коллективных и частных 

организаций;  

- виды деятельности организаций;  



- особенности организационной структуры в зависимости от вида деятельности; -  структуры 

и основы деятельности общественных объединений.  

  

1.4.Рекомендуемое  количество часов  на  освоение 

 примерной дисциплины:  

максимальной учебной нагрузки обучающегося 114 часов, в том числе:  

обязательной аудиторной учебной нагрузки обучающегося 76 часов; 

самостоятельной работы обучающегося 38 часов.  

  

1.5.Основные образовательные технологии:  

программы  учебной  

информационно-коммуникационные, технология проектного обучения, личностно- 

ориентированное обучение, технология развивающего обучения, исследовательский метод 

обучения.  

  

2. Результаты освоения учебной дисциплины  

Процесс  изучения  дисциплины  Организационные  основы  деятельности 

организациинаправлен на формирование следующих компетенций:  

  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, обладать 

высокой  мотивацией  к  выполнению  профессиональной  деятельности  в  области 

обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.  

ОК 5.  Использовать  информационно-коммуникационные 

профессиональной деятельности.  

 технологии  в  

ОК 11.  Оценивать  значимость  документов,  применяемых 

деятельности.  

в  профессиональной  

  

ОК 12.  Ориентироваться   в   структуре   федеральных   органов   исполнительной   власти, 

обеспечивающих информационную безопасность.  

ПК 1.5.  Вести учет, обработку, хранение, передачу, использование различных носителей 

конфиденциальной информации.  

ПК 2.1.  Участвовать  в  подготовке  организационных  и  распорядительных  документов, 

регламентирующих работу по защите информации.  

ПК 2.2.  Участвовать в организации и обеспечивать технологию ведения делопроизводства с 

учетом конфиденциальности информации.  

ПК 2.5.  Оформлять  документацию   по  оперативному   управлению   средствами   защиты 

информации и персоналом.  

ПК 2.8.  Документировать ход и результаты служебного расследования  

  

Аннотация к рабочей программе учебной дисциплины ОП.09 

МЕНЕДЖМЕНТ  

  

1.1. Область применения программы.  



Рабочая программа учебной дисциплины является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01 Организация 

и технология защиты информации.  

  
1.2. Место дисциплины в  структуре основной профессиональной образовательной 

программы: входит в профессиональный цикл общепрофессиональных дисциплин.  

  

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: В 

результате освоения дисциплины обучающийся должен уметь:  

- организовывать деловое общение с различными категориями работников;  

- оценивать эффективность управленческих решений;  

- участвовать в организации собеседований с персоналом;  

- проводить инструктаж сотрудников;  

В результате освоения учебной дисциплины обучающийся должен знать:  

- понятие и принципы управления персоналом на предприятиях различных форм собственности, 

основы организации работы малых коллективов;  

- функции, виды и психологию менеджмента;  

- законодательные и нормативные правовые акты, регламентирующие трудовые правоотношения;  

- формы и методы инструктирования и обучения сотрудников;  

- обеспечение документирования управления персоналом и трудовой деятельности работников; - 

особенности менеджмента в области обеспечения информационной безопасности.  

  
1.4.Рекомендуемое количество часов на освоение примерной программы учебной дисциплины:  

максимальной учебной нагрузки обучающегося 114 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 76 часов;  

самостоятельной работы обучающегося 38 часов.  

  

1. 5.Основные  образовательные  технологии:  информационно-коммуникационные,  технология 

проектного обучения, личностно-ориентированное обучение, технология развивающего 

обучения, исследовательский метод обучения.  

  

2. Результаты освоения учебной дисциплины.  

Процесс  изучения  дисциплины  Менеджмент  направлен  на  формирование  следующих  

компетенций:  

  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, обладать 

высокой  мотивацией  к  выполнению  профессиональной  деятельности  в  области 

обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать  решения  в стандартных  и нестандартных  ситуациях  и нести за  них 

ответственность  

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.  

ОК 5.  Использовать  информационно-коммуникационные  технологии  в 

профессиональной деятельности.  

ОК 6.  Работать  в  коллективе  и  команде,  эффективно  общаться с 

 коллегами, руководством, потребителями.  

  



ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.  

ОК 8.  Самостоятельно  определять  задачи  профессионального  и  личностного  развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться   в   условиях   частой   смены  технологий  в  профессиональной 

деятельности.  

ОК 11.  Оценивать  значимость  документов,  применяемых  в 

 профессиональной деятельности.  

ОК 12.  Ориентироваться   в   структуре   федеральных   органов   исполнительной   власти, 

обеспечивающих информационную безопасность.  

ПК 2.2.  Участвовать в организации и обеспечивать технологию ведения делопроизводства с 

учетом конфиденциальности информации  

ПК 2.5.  Оформлять  документацию   по  оперативному   управлению   средствами   защиты 

информации и персоналом.  

ПК 2.8.  Документировать ход и результаты служебного расследования  

  

  

Аннотация к рабочей программе учебной дисциплины ОП.10 

БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ  

  

1.1. Область применения программы  

Рабочая программа учебной    дисциплины является частью  основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01 Организация 

и технология защиты информации.  

  

1.2.Место дисциплины в структуре основной профессиональной образовательной программы: 

входит в профессиональный цикл общепрофессиональных дисциплин.  

  

1.3.Цели и задачи дисциплины – требования к результатам освоения дисциплины: В 

результате освоения дисциплины обучающийся должен уметь:  

- организовывать и проводить мероприятия по защите работников и населения от негативных 

воздействий чрезвычайных ситуаций;  

- предпринимать профилактические меры для снижения уровня опасностей различного вида и их 

последствий в профессиональной деятельности и быту;  

- использовать средства индивидуальной и коллективной защиты от оружия массового поражения; 

применять первичные средства пожаротушения;  

- ориентироваться в перечне военно-учетных специальностей и самостоятельно определять среди 

них родственные полученной специальности;  

- применять  профессиональные  знания  в  ходе  исполнения  обязанностей  военной  службы  на 

воинских должностях в соответствии с полученной специальностью;  

- владеть способами бесконфликтного общения и саморегуляции в повседневной деятельности и 

экстремальных условиях военной службы;  

- оказывать первую помощь пострадавшим;  

В результате освоения учебной дисциплины обучающийся должен знать:  

- принципы обеспечения устойчивости объектов экономики, прогнозирования развития событий и 

оценки последствий при техногенных чрезвычайных  ситуациях  и стихийных  явлениях,  в том 

числе в условиях противодействия терроризму как серьезной угрозе национальной безопасности 

России;  



- основные виды потенциальных опасностей и их последствия в профессиональной деятельности и 

быту, принципы снижения вероятности их реализации; - основы военной службы и обороны 

государства;  

- задачи и основные мероприятия гражданской обороны;  

- способы защиты населения от оружия массового поражения;  

- меры пожарной безопасности и правила безопасного поведения при пожарах;  

- организацию  и  порядок  призыва  граждан  на  военную  службу  и  поступления  на  нее  в 

добровольном порядке;  

- основные  виды  вооружения,  военной  техники  и  специального  снаряжения,  состоящие  на 

вооружении (оснащении) воинских подразделений, в которых имеются военно-учетные 

специальности, родственные специальностям СПО;  

- область  применения  получаемых  профессиональных  знаний  при  исполнении  обязанностей 

военной службы; - порядок и правила оказания первой помощи пострадавшим.  

  
1.4.Рекомендуемое количество часов на освоение примерной программы учебной дисциплины:  

максимальной учебной нагрузки обучающегося 102 часа, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 68 часов; самостоятельной работы 

обучающегося 34 часа.  

1. 5.Основные  образовательные  технологии:  информационно-коммуникационные,  технология 

проектного обучения, личностно-ориентированное обучение, технология развивающего 

обучения, исследовательский метод обучения.  

  
2. Результаты освоения учебной дисциплины  

Процесс изучения дисциплины Безопасность жизнедеятельности направлен на 

формирование следующих компетенций:  

  

  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, обладать 

высокой  мотивацией  к  выполнению  профессиональной  деятельности  в  области 

обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, определять методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Решать проблемы, оценивать риски и принимать решения в нестандартных 

ситуациях.  

ОК 4.  Осуществлять поиск, анализ и оценку информации, необходимой для постановки и 

решения профессиональных задач, профессионального и личностного развития.  

ОК 5.  Использовать  информационно-коммуникационные  технологии  для 

совершенствования профессиональной деятельности.  

ОК 6.  Работать  в  коллективе   и  команде,  обеспечивать  их  сплочение,   эффективно 

общаться с коллегами, руководством, потребителями.  

ОК 7.  Ставить цели, мотивировать деятельность подчиненных, организовывать и 

контролировать  их  работу  с  принятием  на  себя  ответственности  за  результат 

выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Быть готовым к смене технологий в профессиональной деятельности.  

ОК 10.  Применять математический аппарат для решения профессиональных задач.  



ОК 11.  Оценивать  значимость  документов,  применяемых  в 

 профессиональной деятельности.  

ОК 12.  Ориентироваться   в   структуре   федеральных   органов   исполнительной   власти, 

обеспечивающих информационную безопасность.  

ПК 1.1.  Участвовать в сборе и обработке материалов для выработки оптимальных решений 

по  обеспечению  защиты  информации  и  эффективному  использованию  средств 

обнаружения возможных каналов утечки конфиденциальной информации.  

ПК 1.2.  Участвовать в разработке программ и методик организации защиты информации на 

объекте.  

ПК 1.3.  Осуществлять планирование и организацию выполнения мероприятий по защите 

информации.  

ПК 1.4.  Участвовать во внедрении разработанных организационных решений на объектах 

профессиональной деятельности.  

ПК 1.5.  Вести учет, обработку, хранение, передачу, использование различных носителей 

конфиденциальной информации.  

ПК 1.6.  Обеспечивать технику безопасности при проведении организационно-технических 

мероприятий.  

ПК 1.7.  Участвовать  в  организации  и  проведении  проверок  объектов  информатизации, 

подлежащих защите.  

ПК 1.8.  Проводить контроль соблюдения персоналом требований режима  защиты 

информации.  

ПК 1.9.  Участвовать в оценке качества защиты объекта.  

ПК 2.1.  Участвовать  в  подготовке  организационных  и  распорядительных  документов, 

регламентирующих работу по защите информации.  

  

ПК 2.2.  Организовывать и обеспечивать технологию ведения делопроизводства с учетом 

конфиденциальности информации.  

ПК 2.3.  Организовывать документооборот,  в  том  числе  электронный,  с 

 учетом конфиденциальности информации.  

ПК 2.4.  Организовывать архивное хранение конфиденциальных документов  

ПК 2.5.  Оформлять  документацию  по  оперативному  управлению  средствами  защиты 

информации и персоналом.  

ПК 2.6.  Вести учет работ и контроль объектов, подлежащих защите.  

ПК 2.7.  Подготавливать  отчетную  документацию,  связанную  с  эксплуатацией  средств 

контроля и защиты информации  

ПК 2.8  Документировать ход и результаты служебного расследования  

ПК 2.9.  Использовать нормативные правовые акты, нормативно-методические документы и 

справочную документацию по защите информации  

ПК 3.1.  Применять программно-аппаратные и технические средства защиты информации на 

объектах профессиональной деятельности.  

ПК 3.2.  Участвовать в эксплуатации систем и средств защиты информации защищаемых 

объектов.  

ПК 3.3.  Проводить регламентные работы и фиксировать отказы средств защиты.  

ПК 3.4.  Выявлять и анализировать возможные угрозы информационной безопасности 

объектов.  

  



Аннотация к рабочей программе профессионального модуля ПМ.01 

УЧАСТИЕ В ПЛАНИРОВАНИИ И ОРГАНИЗАЦИИ РАБОТ ПО 

ОБЕСПЕЧЕНИЮ ЗАЩИТЫ ОБЪЕКТА  

  

1.1. Область применения программы.  

Программа профессионального модуля является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности (специальностям) СПО 

10.02.01 Организация и технология защиты информации  в части освоения основного вида 

профессиональной  деятельности  (ВПД):  Участие  в  планировании  и  организации  работ  по 

обеспечению защиты объекта.  

  

1.2.  Цели  и  задачи  профессионального  модуля  –  требования  к  результатам  освоения 

профессионального модуля.  

С целью овладения указанным видом профессиональной  деятельности и соответствующими  

профессиональными компетенциями обучающийся в  ходе освоения профессионального модуля 

должен:  

иметь практический опыт:  

- использования физических средств защиты объекта;  

- применения физических средств контроля доступа на объект;  

- ведения текущей работы исполнителей с конфиденциальной информацией; уметь:  

- организовывать охрану персонала, территорий, зданий, помещений и продукции организаций;  

- пользоваться аппаратурой систем контроля доступа;  

- выделять зоны доступа по типу и степени конфиденциальности работ;  

- определять порядок организации и проведения рабочих совещаний;  

- использовать методы защиты информации в рекламной и выставочной деятельности;  

- использовать критерии подбора и расстановки сотрудников подразделений защиты информации;  

- организовывать работу с персоналом, имеющим доступ к конфиденциальной информации;  

- проводить инструктаж персонала по организации работы с конфиденциальной информацией;  

- контролировать соблюдение персоналом требований режима защиты информации; знать:  

- виды и способы охраны объекта;  

- особенности охраны персонала организации;  

- основные направления и методы организации режима и охраны объекта;  

- разрешительную систему доступа к конфиденциальной информации;  

- принципы действия аппаратуры систем контроля доступа;  

- принципы построения и функционирования биометрических систем безопасности;  

- требования и особенности оборудования режимных помещений;  

- требования и порядок реализации режимных мер в ходе подготовки и проведения совещаний по 

конфиденциальным вопросам и переговоров;  

- требования режима защиты информации при приеме в организации посетителей;  

- организацию работы при осуществлении международного сотрудничества;  

- требования режима защиты информации в процессе рекламной деятельности;  

- требования режима защиты конфиденциальной информации при опубликовании материалов в 

открытой печати;  

- задачи, функции и структуру подразделений защиты информации;  

- принципы, методы и технологию управления подразделений защиты информации;  

- методы проверки персонала по защите информации;  

- процедуру служебного расследования нарушения сотрудниками режима работы с 

конфиденциальной информацией.  

  
1.3. Рекомендуемое количество часов на освоение программы профессионального модуля:  



всего – 645 часов, в том числе: максимальной учебной нагрузки 

обучающегося – 501 час, включая:  обязательной аудиторной учебной 

нагрузки обучающегося – 334 часов;  самостоятельной работы 

обучающегося – 167 часов; учебной практики – 36 часов;  

производственной практики – 108 часов.  

  

1.4. Основные образовательные технологии: информационно-коммуникационные, личностно- 

ориентированное обучение; технологии проектного, проблемного обучения; кейс-технологии.  

  

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

  
Результатом освоения профессионального модуля является овладение обучающимися 

видом профессиональной деятельности Участие в планировании и организации работ по 

обеспечению защиты объекта, в том числе профессиональными (ПК) и общими (ОК).  

  

  

Код  Наименование результата обучения  

ОК 1.  Понимать   сущность   и   социальную   значимость   своей   будущей   профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития.  

ОК 5.  Использовать  информационно-коммуникационные  технологии  в 

профессиональной деятельности  

ОК 6.  Работать в коллективе  и команде, эффективно общаться с коллегами, 

руководством, потребителями.  

ОК 7.  Брать  на   себя   ответственность  за  работу  членов  команды  (подчиненных), 

результат выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации..  

ОК 9.  Ориентироваться  в  условиях  частой  смены  технологий  в  профессиональной 

деятельности  

ОК 10.  Применять математический аппарат для решения профессиональных задач.  

ОК 11.  Оценивать  значимость  документов,  применяемых  в 

 профессиональной деятельности.  

ОК 12.  Ориентироваться  в  структуре  федеральных  органов  исполнительной  власти, 

обеспечивающих информационную безопасность.  

ПК 1.1.  Участвовать  в  сборе  и  обработке  материалов  для  выработки  оптимальных 

решений по обеспечению защиты информации и эффективному использованию 

средств обнаружения возможных каналов утечки конфиденциальной информации.  

ПК 1.2.  Участвовать в разработке программ и методик организации защиты информации на 

объекте.  



ПК 1.3.  Осуществлять планирование и организацию выполнения мероприятий по защите 

информации.  

ПК 1.4.  Участвовать во внедрении разработанных организационных решений на объектах 

профессиональной деятельности.  

ПК 1.5.  Вести учет, обработку, хранение, передачу, использование различных носителей 

конфиденциальной информации.  

ПК 1.6.  Обеспечивать  технику  безопасности  при  проведении 

 организационно- технических мероприятий.  

ПК 1.7.  Участвовать в организации и проведении проверок объектов информатизации, 

подлежащих защите.  

  

ПК 1.8.  Проводить контроль соблюдения персоналом требований режима защиты 

информации.  

ПК 1.9.  Участвовать в оценке качества защиты объекта.  

  

Аннотация к рабочей программе профессионального модуля  

ПМ.02 ОРГАНИЗАЦИЯ И ТЕХНОЛОГИЯ РАБОТЫ С КОНФИДЕНЦИАЛЬНЫМИ  

ДОКУМЕНТАМИ  

  

1.1. Область применения программы.  

Программа  профессионального  модуля  является  частью  основной  профессиональной 

образовательной программы в соответствии с ФГОС по специальности (специальностям) СПО 

10.02.01 Организация и технология защиты информации  в части освоения основного вида 

профессиональной деятельности (ВПД): Организация и технология работы с 

конфиденциальными документами.  

  

1.2.  Цели  и  задачи  профессионального  модуля  –  требования  к  результатам  освоения 

профессионального модуля.  

С целью овладения указанным видом профессиональной  деятельности и соответствующими  

профессиональными компетенциями обучающийся в  ходе освоения профессионального модуля 

должен:  

иметь практический опыт:  

- ведения учета и оформления бумажных и машинных носителей конфиденциальной 

информации;  

- работы с информационными системами электронного документооборота; уметь:  

- использовать в профессиональной деятельности нормативные правовые акты в области 

информационной безопасности и защиты информации, а также нормативные методические 

документы Федеральной службы безопасности Российской Федерации, Федеральной 

службы по техническому и экспортному контролю в данной области;  

- разрабатывать нормативно-методические материалы по регламентации системы 

организационной защиты информации;  

- документировать ход и результаты служебного расследования;  

- определять состав документируемой конфиденциальной информации;  

- подготавливать, издавать и учитывать конфиденциальные документы;  

- составлять номенклатуру конфиденциальных дел;  

- формировать и оформлять конфиденциальные дела;  

- организовывать и вести конфиденциальное делопроизводство, в том числе с использованием 

вычислительной техники;  

- использовать системы электронного документооборота; знать:  



- основные нормативные правовые акты в области информационной безопасности и защиты 

информации, а также нормативные методические документы Федеральной службы 

безопасности Российской Федерации, Федеральной службы по техническому и экспортному 

контролю в данной области;  

- правовые основы защиты конфиденциальной информации по видам тайны;  

- порядок лицензирования деятельности по технической защите конфиденциальной 

информации;  

- правовые основы деятельности подразделений защиты информации;  

- правовую основу допуска и доступа персонала к защищаемым сведениям;  

- правовое регулирование взаимоотношений администрации и персонала в области защиты 

информации;  

- систему правовой ответственности за утечку информации и утрату носителей информации;  

- правовые нормы в области защиты интеллектуальной собственности;  

- порядок отнесения информации к разряду конфиденциальной информации;  

- порядок разработки, учета, хранения, размножения и уничтожения конфиденциальных 

документов;  

- организацию конфиденциального документооборота;  

- технологию работы с конфиденциальными документами;  

- организацию электронного документооборота  

1.3. Рекомендуемое количество часов на освоение программы профессионального модуля:  

всего – 573 часа, в том числе:  

максимальной учебной нагрузки обучающегося – 393 часа, включая: обязательной аудиторной 

учебной нагрузки обучающегося – 262 часа; самостоятельной работы обучающегося – 131 час; 

учебной практики – 108 часов;  

производственной практики – 72 часа.  

  

1.4. Основные образовательные технологии: информационно-коммуникационные, личностно- 

ориентированное обучение; технологии проектного, проблемного обучения; кейс-технологии.  

  

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

Результатом освоения профессионального модуля является овладение обучающимися 

видом профессиональной деятельности Организация и технология работы с 

конфиденциальными документами в том числе профессиональными (ПК) и общими (ОК).  

  

  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, обладать 

высокой  мотивацией  к  выполнению  профессиональной  деятельности  в  области 

обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и  нести за них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.  

ОК 5.  Использовать  информационно-коммуникационные  технологии  в 

профессиональной деятельности  

ОК 6.  Работать в  коллективе  и  команде,  эффективно  общаться  с 

 коллегами, руководством, потребителями.  



ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.  

ОК 8.  Самостоятельно определять задачи профессионального  и личностного  развития, 

заниматься самообразованием, осознанно планировать повышение квалификации.  

ОК 9.  Ориентироваться  в  условиях  частой  смены  технологий  в  профессиональной 

деятельности  

ОК 10.  Применять математический аппарат для решения профессиональных задач.  

ОК 11.  Оценивать  значимость  документов,  применяемых  в 

 профессиональной деятельности.  

ОК 12.  Ориентироваться   в   структуре   федеральных   органов   исполнительной   власти, 

обеспечивающих информационную безопасность.  

ПК 2.1.  Участвовать  в  подготовке  организационных  и  распорядительных  документов, 

регламентирующих работу по защите информации.  

ПК 2.2.  Участвовать в организации и обеспечивать технологию ведения делопроизводства с 

учетом конфиденциальности информации.  

ПК 2.3.  Организовывать  документооборот,  в  том  числе  электронный,  с 

 учетом конфиденциальности информации.  

ПК 2.4.  Организовывать архивное хранение конфиденциальных документов.  

ПК 2.5.  Оформлять  документацию  по  оперативному   управлению  средствами  защиты 

информации и персоналом.  

ПК 2.6.  Вести учет работ и объектов, подлежащих защите.  

ПК 2.7.  Подготавливать  отчетную  документацию,  связанную  с  эксплуатацией  средств  

  

  контроля и защиты информации.  

ПК 2.8.  Документировать ход и результаты служебного расследования  

ПК 2.9.  Использовать нормативные правовые акты, нормативно-методические документы по 

защите информации.  

  

Аннотация к рабочей программе профессионального модуля  

ПМ.03 ПРИМЕНЕНИЕ ПРОГРАММНО-АППАРАТНЫХ И ТЕХНИЧЕСКИХ СРЕДСТВ  

ЗАЩИТЫ ИНФОРМАЦИИ  

  

1.1. Область применения программы.  

Программа  профессионального  модуля  является  частью  основной  профессиональной 

образовательной программы в соответствии с ФГОС по специальности (специальностям) СПО 

10.02.01 Организация и технология защиты информации  в части освоения основного вида 

профессиональной деятельности (ВПД):  Применение программно-аппаратных и технических 

средств защиты информации.  

  

1.2.  Цели  и  задачи  профессионального  модуля  –  требования  к  результатам  освоения 

профессионального модуля.  

С целью овладения указанным видом профессиональной  деятельности и соответствующими  

профессиональными компетенциями обучающийся в  ходе освоения профессионального модуля 

должен:  

иметь практический опыт:  

- участия в эксплуатации систем и средств защиты информации защищаемых объектов;  

- применения технических средств защиты информации;  

- выявления возможных угроз информационной безопасности объектов защиты; уметь:  

- работать с техническими средствами защиты информации;  



- работать с защищенными автоматизированными системами;  

- передавать информацию по защищенным каналам связи;  

- фиксировать отказы в работе средств вычислительной техники; знать:  

- виды, источники и носители защищаемой информации;  

- источники опасных сигналов;  

- структуру, классификацию и основные характеристики технических каналов утечки 

информации;  

- классификацию технических разведок и методы противодействия им;  

- методы и средства технической защиты информации;  

- методы скрытия информации;  

- программно-аппаратные средства защиты информации;  

- структуру подсистемы безопасности операционных систем и выполняемые ею функции;  

- средства защиты в вычислительных сетях;  

- средства обеспечения защиты информации в системах управления базами данных;  

- критерии защищенности компьютерных систем;  

- методики проверки защищенности объектов информатизации на соответствие требованиям 

нормативных правовых актов.  

  

1.3. Рекомендуемое количество часов на освоение программы профессионального модуля:  

всего – 1050 часов, в том числе:  

максимальной учебной нагрузки обучающегося – 654 часа, включая: обязательной 

аудиторной учебной нагрузки обучающегося – 436 часов; самостоятельной работы 

обучающегося – 218 часов; учебной практики – 252 часа;  

производственной практики – 144 часа.  

  

1.4. Основные образовательные технологии: информационно-коммуникационные, личностно- 

ориентированное обучение; технологии проектного, проблемного обучения; кейс-технологии.  

  

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

Результатом освоения профессионального модуля является овладение обучающимися 

видом профессиональной деятельности Применение программно-аппаратных и технических 

средств защиты информации в том числе профессиональными (ПК) и общими (ОК).  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, обладать 

высокой  мотивацией  к  выполнению  профессиональной  деятельности  в  области 

обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать  решения  в  стандартных  и  нестандартных  ситуациях  и  нести  за  них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.  

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности  

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 

потребителями.  

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.  



ОК 8.  Самостоятельно  определять  задачи  профессионального  и  личностного  развития, 

заниматься самообразованием, осознанно планировать повышение квалификации..  

ОК 9.  Ориентироваться   в   условиях   частой   смены   технологий   в   профессиональной 

деятельности  

ОК 10.  Применять математический аппарат для решения профессиональных задач.  

ОК 11.  Оценивать  значимость  документов,  применяемых  в 

 профессиональной деятельности.  

ОК 12.  Ориентироваться в структуре федеральных органов исполнительной власти, 

обеспечивающих информационную безопасность.  

ПК 3.1.  Применять программно-аппаратные и технические средства защиты информации на 

защищаемых объектах.  

ПК 3.2.  Участвовать в эксплуатации систем и средств защиты  информации защищаемых 

объектов  

ПК 3.3.  Проводить регламентные работы и фиксировать отказы средств защиты.  

ПК 3.4.  Выявлять   и   анализировать   возможные   угрозы   информационной   безопасности 

объектов.  

  

Аннотация к рабочей программе профессионального модуля ПМ.04 

ВЫПОЛНЕНИЕ РАБОТ ПО ОДНОЙ ИЛИ НЕСКОЛЬКИМ 

ПРОФЕССИЯМ   

  

1.1. Область применения программы.  

Программа  профессионального  модуля  является  частью  основной  профессиональной 

образовательной программы в соответствии с ФГОС по специальности (специальностям) СПО 

10.02.01 Организация и технология защиты информации  в части освоения основного вида 

профессиональной деятельности (ВПД): Выполнение работ по профессии 16199 Оператор 

электронно-вычислительных и вычислительных машин.  

  

1.2.  Цели  и  задачи  профессионального  модуля  –  требования  к  результатам  освоения 

профессионального модуля.  

С целью овладения указанным видом профессиональной деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения профессионального модуля 

должен:  

иметь практический опыт:   

 ввода и обработки информации на электронно-вычислительных  машинах; 

подготовки к работе вычислительной техники и периферийных устройств; уметь:   

 вести процесс обработки информации на ЭВМ;  

 выполнять ввод информации в ЭВМ с носителей данных, каналов связи и вывод 

ее из машины;   

 подготавливать носители данных на устройствах подготовки данных, выполнять 

запись, считывания, копирование и перезапись информации с одного вида носителей на другой;   

 обеспечить проведение и управление вычислительным процессом в соответствии 

с порядком обработки программ пользователя на ЭВМ;   

 устанавливать причины сбоев в работе ЭВМ в процессе обработки информации;   

 оформлять результаты выполняемых работ;  

 соблюдать требования безопасности труда и пожарной безопасности;  знать:   

 состав ЭВМ, функциональные узлы ЭВМ, их назначение и принципы работы;   

 операционные системы, применяемые в ЭВМ;  



 правила технической эксплуатации ЭВМ;   

 периферийные внешние устройства, применяемые в ЭВМ;   

 функциональные узлы, их назначение;   

 виды и причины отказов в работе ЭВМ;   

 нормы и правила труда и пожарной безопасности.  

1.3. Рекомендуемое количество часов на освоение программы профессионального модуля:  

всего – 510 часов, в том числе:  

максимальной учебной нагрузки обучающегося – 330 часов; обязательной аудиторной учебной 

нагрузки обучающегося – 220 часов; самостоятельной работы обучающегося –110 часов; учебной 

практики – 108 часов;  

производственной практики – 72 часа.  

  

1.4. Основные образовательные технологии: информационно-коммуникационные, личностно- 

ориентированное обучение; технологии проектного, проблемного обучения; кейс-технологии.  

  

  

  

  

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

  

Результатом освоения профессионального модуля является овладение обучающимися 

видом профессиональной деятельности Выполнение работ по профессии 16199 Оператор 

электронно-вычислительных и вычислительных машин  в том числе профессиональными  

(ПК) и общими (ОК).  

  

Код  Наименование результата обучения  

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, обладать 

высокой  мотивацией  к  выполнению  профессиональной  деятельности  в  области 

обеспечения информационной безопасности.  

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и способы 

выполнения профессиональных задач, оценивать их эффективность и качество.  

ОК 3.  Принимать решения  в  стандартных  и нестандартных  ситуациях  и  нести за  них 

ответственность.  

ОК 4.  Осуществлять поиск и использование информации, необходимой для эффективного 

выполнения профессиональных задач, профессионального и личностного развития.  

ОК 5.  Использовать информационно-коммуникационные технологии в профессиональной 

деятельности  

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 

потребителями.  

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), результат 

выполнения заданий.  

ОК 8.  Самостоятельно  определять  задачи  профессионального  и  личностного  развития, 

заниматься самообразованием, осознанно планировать повышение квалификации..  

ОК 9.  Ориентироваться   в   условиях   частой   смены   технологий   в   профессиональной 

деятельности  

ОК 10.  Применять математический аппарат для решения профессиональных задач.  

ОК 11.  Оценивать  значимость  документов,  применяемых  в 

 профессиональной деятельности.  



ОК 12.  Ориентироваться в   структуре федеральных   органов   исполнительной   власти, 

обеспечивающих информационную безопасность.  

ПК 4.1.  Осуществлять ввод и обмен данными между персональным компьютером и 

периферийными устройствами и ресурсами локальных компьютерных сетей  

ПК 4.2.  
Создавать и управлять на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных.   

ПК 4.3.  Осуществлять навигацию по ресурсам, поиск, ввод и передачу данных  с помощью  

технологий и сервисов Интернета.  

ПК 4.4.  Обеспечивать меры по информационной безопасности.  
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