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1. Общие положения 

1.1. Нормативно-правовые основы разработки ОПОП 

Основная профессиональная образовательная программа (ОПОП) – комплекс 

нормативно-методической документации, регламентирующий содержание, 

организацию и оценку качества подготовки обучающихся и выпускников по 

специальности 10.02.01 Организация и технология защиты информации. 

Нормативную правовую основу разработки ОПОП составляют:  

• Федеральный закон «Об образовании в Российской Федерации» от 

29.12.2012  №273−Ф3; 

• Постановление Правительства Российской Федерации № 543 от 18.07.2008 

«Об утверждении типового положения об образовательном учреждении 

среднего профессионального образования (среднем специальном учебном 

заведении)»; 

• Приказ Министерства образования и науки РФ от 14.06.2013 № 464 «Об 

утверждении Порядка организации и осуществления образовательной 

деятельности по образовательным программам среднего профессионального 

образования»;  

• Федеральный государственный образовательный стандарт (ФГОС) по 

специальности среднего профессионального образования (СПО) 10.02.01 

Организация и технология защиты информации, № 805 от 28.07.2014; 

• Приказ Министерства образования и науки РФ от 18.04.2013 № 291 "Об 

утверждении Положения о практике обучающихся, осваивающих основные 

профессиональные образовательные программы среднего 

профессионального образования"; 

• Приказ Министерства образования и науки РФ от 16.08.2013 г. № 968 «Об 

утверждении Порядка проведения государственной итоговой аттестации по 

образовательным программам среднего профессионального образования»; 

• Приказ Министерства образования и науки РФ от 29.10.2013 г. № 1199 «Об 

утверждении перечня профессий и специальностей среднего 

профессионального образования»; 



• Разъяснения по формированию примерных программ профессиональных 

модулей начального профессионального и среднего профессионального 

образования на основе Федеральных государственных образовательных 

стандартов начального профессионального и среднего профессионального 

образования (от 27 августа 2009 г.); 

• Разъяснения по формированию примерных программ учебных дисциплин 

начального профессионального и среднего профессионального образования 

на основе Федеральных государственных образовательных стандартов 

начального профессионального и среднего профессионального образования 

(от 27 августа 2009 г.); 

• Письмо Министерства образования и науки РФ от 20.10.2010 г. № 12-696 

«О разъяснениях по формированию учебного плана ОПОП НПО/СПО»  

• Письмо Министерства образования и науки РФ от 29.05.2007 г. № 03-1180 

«О Рекомендациях по реализации образовательной программы среднего 

(полного) общего образования в образовательных учреждениях начального 

профессионального и среднего профессионального образования в 

соответствии с федеральным Базисным учебным планом и примерными 

учебными планами для образовательных учреждений Российской Федерации, 

реализующих программы общего образования». 

1.2. Нормативный срок освоения программы  

Нормативный срок освоения программы базовой подготовки по 

специальности 10.02.01 Организация и технология защиты информации при 

очной форме получения образования:  

на базе среднего (полного) общего образования -  2 года 10 месяцев; 

на базе основного общего образования – 3 года 10 месяцев. 

1.3. Участие работодателей в разработке и реализации ОПОП  

Переход к компетентностной модели предусматривает участие 

работодателей, как в разработке образовательной программы, так и в 

контроле качества ее освоения. 

 

 

 



 

2. Характеристика профессиональной деятельности выпускников и 

требования к результатам освоения ОПОП 

2.1. Область и объекты профессиональной деятельности  

Область профессиональной деятельности выпускника: проведение работ по 

документационному и организационно-технологическому обеспечению 

защиты информации в организациях различных структур и отраслевой 

направленности. 

Объекты профессиональной деятельности выпускника: объекты 

информатизации; средства защиты информации; документация; первичные 

трудовые коллективы. 

2.2. Виды профессиональной деятельности и компетенции 

1. Участие в планировании и организации работ по обеспечению защиты 

объекта.  

2. Организация и технология работы с конфиденциальными документами.  

3. Применение программно-аппаратных и технических средств защиты 

информации.  

4. Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих 

Общие компетенции выпускника 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 

и способы выполнения профессиональных задач, оценивать их 

эффективность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 

за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 



ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 10. Применять математический аппарат для решения профессиональных 

задач. 

ОК 11. Оценивать значимость документов, применяемых в 

профессиональной деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность. 

Виды профессиональной деятельности и профессиональные 

компетенции выпускника: 

1.Участие в планировании и организации работ по обеспечению защиты 

объекта.  

ПК 1.1. Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации. 

ПК 1.2. Участвовать в разработке программ и методик организации защиты 

информации на объекте. 

ПК 1.3. Осуществлять планирование и организацию выполнения 

мероприятий по защите информации. 

ПК 1.4. Участвовать во внедрении разработанных организационных 

решений на объектах профессиональной деятельности. 



ПК 1.5. Вести учет, обработку, хранение, передачу, использование 

различных носителей конфиденциальной информации. 

ПК 1.6. Обеспечивать технику безопасности при проведении 

организационно-технических мероприятий. 

ПК 1.7. Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима 

защиты информации. 

ПК 1.9. Участвовать в оценке качества защиты объекта.  

 

2.Организация и технология работы с конфиденциальными 

документами. 

ПК 2.1. Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации. 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации. 

ПК 2.3. Организовывать документооборот, в том числе электронный, с 

учетом конфиденциальности информации. 

ПК 2.4. Организовывать архивное хранение конфиденциальных документов. 

ПК 2.5. Оформлять документацию по оперативному управлению средствами 

защиты информации и персоналом.  

ПК 2.6. Вести учет работ и объектов, подлежащих защите. 

ПК 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией 

средств контроля и защиты информации. 

ПК 2.8. Документировать ход и результаты служебного расследования. 

ПК 2.9. Использовать нормативные правовые акты, нормативно-

методические документы по защите информации. 

 

3.Применение программно-аппаратных и технических средств защиты 

информации. 



ПК 3.1. Применять программно-аппаратные и технические средства защиты 

информации на защищаемых объектах. 

ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов. 

ПК 3.3. Проводить регламентные работы и фиксировать отказы средств 

защиты. 

ПК 3.4. Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

4.Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих Оператор электронно-вычислительных и 

вычислительных систем 

ПК 4.1. Подготавливать к работе и настраивать аппаратное обеспечение, 

периферийные устройства, операционную систему персонального 

компьютера и мультимедийное оборудование.  

ПК 4.2. Выполнять ввод цифровой и аналоговой информации в 

персональный компьютер с различных носителей.  

ПК 4.3. Конвертировать файлы с цифровой информацией в различные 

форматы.  

ПК 4.4. Обрабатывать аудио и визуальный контент средствами звуковых, 

графических и видеоредакторов.  

ПК 4.5. Создавать и воспроизводить видеоролики, презентации, слайд-шоу, 

медиафайлы и другую итоговую продукцию из исходных аудио, визуальных 

и мультимедийных компонентов средствами персонального компьютера и 

мультимедийного оборудования. 

 

2.3. Требования к знаниям, умениям и практическому опыту 

выпускника  

Выпускник, освоивший основную профессиональную образовательную 

программу по специальности 10.02.01 Организация и технология защиты 

информации, должен 

Знать: 

 виды и способы охраны объекта; 

 особенности охраны персонала организации; 



 основные направления и методы организации режима и охраны 

объекта; 

 разрешительную систему доступа к конфиденциальной информации; 

 принципы действия аппаратуры систем контроля доступа; 

 принципы построения и функционирования биометрических систем 

безопасности; 

 требования и особенности оборудования режимных помещений; 

 требования и порядок реализации режимных мер в ходе подготовки и 

проведения совещаний по конфиденциальным вопросам и переговоров; 

 требования режима защиты информации при приеме в организации 

посетителей; 

 организацию работы при осуществлении международного 

сотрудничества; 

 требования режима защиты информации в процессе рекламной 

деятельности; 

 требования режима защиты конфиденциальной информации при 

опубликовании материалов в открытой печати; 

 задачи, функции и структуру подразделений защиты информации; 

 принципы, методы и технологию управления подразделений защиты 

информации; 

 методы проверки персонала по защите информации; 

 процедуру служебного расследования нарушения сотрудниками 

режима работы с конфиденциальной информацией; 

 основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные 

методические документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по техническому и 

экспортному контролю в данной области; 

 правовые основы защиты конфиденциальной информации по видам 

тайны; 

 порядок лицензирования деятельности по технической защите 

конфиденциальной информации; 

 правовые основы деятельности подразделений защиты информации; 

 правовую основу допуска и доступа персонала к защищаемым 

сведениям; 

 правовое регулирование взаимоотношений администрации и персонала 

в области защиты информации; 



 систему правовой ответственности за утечку информации и утрату 

носителей информации; 

 правовые нормы в области защиты интеллектуальной собственности; 

 порядок отнесения информации к разряду конфиденциальной 

информации; 

 порядок разработки, учета, хранения, размножения и уничтожения 

конфиденциальных документов; 

 организацию конфиденциального документооборота; 

 технологию работы с конфиденциальными документами; 

 организацию электронного документооборота виды, источники и 

носители защищаемой информации; 

 источники опасных сигналов; 

 структуру, классификацию и основные характеристики технических 

каналов утечки информации; 

 классификацию технических разведок и методы противодействия им; 

 методы и средства технической защиты информации; 

 методы скрытия информации; 

 программно-аппаратные средства защиты информации; 

 структуру подсистемы безопасности операционных систем и 

выполняемые ею функции; 

 средства защиты в вычислительных сетях средства обеспечения 

защиты информации в системах управления базами данных; 

 критерии защищенности компьютерных систем; 

 методики проверки защищенности объектов информатизации на 

соответствие требованиям нормативных правовых актов. 

 

Уметь: 

 организовывать охрану персонала, территорий, зданий, помещений и 

продукции организаций; 

 пользоваться аппаратурой систем контроля доступа; 

 выделять зоны доступа по типу и степени конфиденциальности работ; 

 определять порядок организации и проведения рабочих совещаний; 

 использовать методы защиты информации в рекламной и выставочной 

деятельности; 

 использовать критерии подбора и расстановки сотрудников 

подразделений защиты информации; 



 организовывать работу с персоналом, имеющим доступ к 

конфиденциальной информации; 

 проводить инструктаж персонала организации работы с 

конфиденциальной информацией; 

 контролировать соблюдение персоналом требований режима защиты 

информации;  

 использовать в профессиональной деятельности нормативные 

правовые акты в области информационной безопасности и защиты 

информации, а также нормативные методические документы 

Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в 

данной области; 

 разрабатывать нормативно-методические материалы по регламентации 

системы организационной защиты информации; 

 документировать ход и результаты служебного расследования; 

 определять состав документируемой конфиденциальной информации; 

 подготавливать, издавать и учитывать конфиденциальные документы; 

 составлять номенклатуру конфиденциальных дел; 

 формировать и оформлять конфиденциальные дела; 

 организовывать и вести конфиденциальное делопроизводство, в том 

числе с использованием вычислительной техники; 

 использовать системы электронного документооборота;  

 работать с техническими средствами защиты информации; 

 работать с защищенными автоматизированными системами; 

 передавать информацию по защищенным каналам связи; 

 фиксировать отказы в работе средств вычислительной техники; 

Иметь практический опыт: 

 использования физических средств защиты объекта; 

 применения физических средств контроля доступа на объект; 

 ведения текущей работы исполнителей с конфиденциальной 

информацией; ведения учета и оформления бумажных и машинных 

носителей конфиденциальной информации; 

 работы с информационными системами электронного 

документооборота; участия в эксплуатации систем и средств защиты 

информации защищаемых объектов; 

 применения технических средств защиты информации; 

 выявления возможных угроз информационной безопасности объектов 



 защиты; 

 работы в операционной системе Windows; 

 ввода и обработки информации на электронно-вычислительных 

машинах; 

 ввода цифровой и аналоговой информации в персональный компьютер 

с различных носителей, периферийного и мультимедийного 

оборудования; 

 конвертирования медиафайлов в различные форматы, экспорта и 

импорта файлов в различные программы-редакторы; 

 обработки аудио-, визуального и мультимедийного контента с 

помощью специализированных программ-редакторов; 

 управления содержимым баз данных; 

 сканирования, обработки и распознавания документов;  

 создания цифровых графических объектов; 

 осуществления навигации по ресурсам, поиска, ввода и передачи 

данных с помощью технологий и сервисов Интернета; 

 создания и обработки объектов мультимедиа; 

 обеспечения информационной безопасности; 

 

3. Документы, определяющие содержание и организацию 

образовательного процесса 

3.1. Рабочий учебный план 

В учебном плане по специальности 10.02.01 «Организация и технология 

защиты информации» указан профиль получаемого профессионального 

образования (при реализации программы среднего (полного) общего 

образования), отображена логическая последовательность освоения базовых 

и профильных дисциплин общеобразовательного цикла; циклов и разделов 

ОПОП (дисциплин, профессиональных модулей, практик), обеспечивающих 

формирование компетенций. Указаны максимальная, самостоятельная и 

обязательная учебная нагрузка обучающихся по дисциплинам, 

профессиональным модулям и междисциплинарным курсам, их общая 

трудоемкость в часах, а также формы промежуточной аттестации. 



Реализация федерального государственного образовательного стандарта 

среднего общего образования на первом, втором курсах осуществляется в 

соответствии с Рекомендациями по организации получения среднего общего 

образования в пределах освоения образовательных программ среднего 

профессионального образования на базе основного общего образования с 

учетом требований федеральных государственных образовательных 

стандартов и получаемой профессии или специальности среднего 

профессионального образования. 

Получение среднего профессионального образования на базе основного 

общего образования осуществляется с одновременным получением среднего 

общего образования в пределах соответствующей образовательной 

программы среднего профессионального образования. 

Учебный план приводится в приложении к ОПОП. 

3.2. График учебного процесса  

На основании учебного плана разработан график учебного процесса для 

каждого курса обучения, где указывается последовательность реализации 

ОПОП, включая теоретическое обучение, практики, промежуточные и 

итоговую аттестации, каникулы.  

График учебного процесса приводится в приложении к ОПОП. 

 

 

3.3. Программы дисциплин и профессиональных модулей  

ОПОП предусматривает освоение следующих циклов, дисциплин, 

профессиональных модулей, междисциплинарных курсов, практик: 

Индекс Наименование циклов, дисциплин, профессиональных 

модулей, МДК, практик 

БД Базовые дисциплины 

БД.1 Русский язык 

БД.2 Литература 

БД.3 Иностранный язык 

БД.4 История 

БД.5 Физическая культура  

БД.6 Основы безопасности жизнедеятельности 

БД.7 Обществознание (включая экономику и право) 

БД.8 Химия  



БД.9 Астрономия 

БД.10 Биология  

БД.11 География 

БД.12 Экология 

ПД Профильные дисциплины 

ПД.1 Математика 

ПД.2 Информатика 

ПД.3 Физика 

ОГСЭ.00 Общий гуманитарный и социально-экономический цикл 

ОГСЭ.01 Основы философии 

ОГСЭ.02 История 

ОГСЭ.03 Иностранный язык  

ОГСЭ.04 Физическая культура 

ОГСЭ.05 Русский язык и культура речи 

ЕН.00 Математический и общий естественнонаучный цикл 

ЕН.01 Математика 

ЕН.02 Информатика 

ЕН.03 Элементы математической логики 

ЕН.04 Теория вероятностей и математическая статистика  

ОП.00 Общепрофессиональный цикл 

ОП.01 Документоведение 

ОП.02 Документационное обеспечение управления 

ОП.03 Архивоведение 

ОП.04 Технические средства информатизации 

ОП.05 Базы данных 

ОП.06 Основы информационной безопасности 

ОП.07 Экономика организации 

ОП.08 Организационные основы деятельности организации 

ОП.09 Менеджмент 

ОП.10 Безопасность жизнедеятельности 

ОП.11 Операционные системы 

ОП.12 Компьютерные сети 

ОП.13 Охрана труда 

П.00 Профессиональный цикл 

ПМ.01 Участие в планировании и организации работ по обеспечению 

защиты объекта. 

ПМ.02 Организация и технология работы с конфиденциальными 

документами. 

ПМ.03 Применение программно-аппаратных и технических средств 

защиты информации. 

ПМ.04 Выполнение работ по одной или нескольким профессиям 

рабочих, должностям служащих 16199 Оператор электронно-

вычислительных и вычислительных машин 

 



Рабочие программы дисциплин и профессиональных модулей представлены 

в приложении к ОПОП. 

 

3.4. Программы учебной и производственной практик 

Практика является обязательным разделом ОПОП. Она представляет собой 

вид учебных занятий, обеспечивающих практико-ориентированную 

подготовку обучающихся. При реализации ОПОП СПО предусматриваются 

следующие виды практик: 

 учебная практика 

 производственная практика 

 преддипломная практика. 

Цели, задачи и формы отчетности определяются программой по каждому 

виду практики. 

Учебная практика и производственная практика (по профилю специальности) 

проводятся при освоении студентами профессиональных компетенций в 

рамках профессиональных модулей и могут реализовываться как 

концентрированно в несколько периодов, так, и рассредоточено, чередуясь с 

теоретическими занятиями в рамках профессиональных модулей. 

Производственная практика проводится в организациях, направление 

деятельности которых соответствует профилю подготовки обучающихся. 

Аттестация по итогам производственной практики проводится с учетом (или 

на основании) результатов, подтвержденных документами соответствующих 

организаций. 

Учебная практика проводится: 

УП.01 – 1 неделя (7 семестр).; 

УП.02 – 3 недели (в 4 семестре – 1 неделя, в 5 семестре – 2 недели); 

УП.03 – 7 недель (в 6 семестре – 5 недель, в 7 семестре – 2 недели); 

УП.04 – 3 недели (3 семестр) 

Всего 14 недель. 

Производственная практика по профилю специальности проводится в рамках 

профессиональных модулей: 



ПП.01- 3 недели (8 семестр); 

ПП.02 - 2 недели (5 семестр); 

ПП.03 – 4 недели (6 семестр – 2 недели; 7 семестр – 2 недели); 

ПП.04 – 2 недели (4 семестр) 

Всего 11 недель. 

 

4. Требования к условиям реализации ОПОП 

4.1. Требования к поступающим 

Прием на обучение основную профессиональную образовательную 

программу по специальности 10.02.01 «Организация и технология защиты 

информации» осуществляется при наличии у абитуриента документа 

образовании и/или квалификации. Прием на обучение по ОПОП СПО 

осуществляется в соответствии с правилами приема ГБПОУ МО 

«Дмитровский техникум» и действующим законодательством Российской 

Федерации. 

Для формирования и развития общих и профессиональных 

компетенций обучающихся в образовательном процессе широко 

используются активные и интерактивные формы проведения занятий:  

• компьютерные симуляции;  

• деловые и ролевые игры;  

• разбор конкретных ситуаций;  

• психологические и иные тренинги;  

• групповые дискуссии. 

 

Реализация соответствующих образовательных технологий обеспечена 

методическими материалами по дисциплинам, при преподавании которых 

используются активные и интерактивные формы проведения занятий. 

 

4.3. Организация самостоятельной работы обучающихся.  



Самостоятельная работа представляет собой обязательную часть основной 

профессиональной образовательной программы (выражаемую в часах), 

выполняемую студентом внеаудиторных занятий в соответствии с заданиями 

преподавателя. Результат самостоятельной работы контролируется 

преподавателем. Самостоятельная работа может выполняться студентом в 

читальном зале библиотеки, компьютерных классах, а также в домашних 

условиях. 

Самостоятельная работа студентов подкрепляется учебным, учебно-

методическим и информационным обеспечением, включающим учебники, 

учебно-методические пособия, конспекты лекций и другие материалы. 

Документы, регламентирующие организацию самостоятельной работы 

обучающихся, представлены в приложении к ОПОП. 

4.4. Ресурсное обеспечение реализации основной профессиональной 

образовательной программы 

Ресурсное обеспечение данной ОПОП формируется на основе требований к 

условиям реализации основной профессиональной образовательной 

программы по специальности 10.02.01 «Организация и технология защиты 

информации»  и включает в себя:  

- кадровое обеспечение;  

- учебно-методическое и информационное обеспечение; 

- материально-техническое обеспечение. 

4.4.1. Кадровое обеспечение 

К преподаванию привлекаются педагогические кадры, имеющие высшее 

образование, соответствующее профилю преподаваемой дисциплины 

(профессионального модуля). 

Все преподаватели (преподаватели и мастера производственного обучения), 

отвечающие за освоение обучающимися профессионального цикла, имеют 

опыт деятельности в организациях соответствующей профессиональной 

сферы и проходят стажировку в профильных организациях не реже 1 раза в 3 

года. 

 

4.4.2. Учебно-методическое и информационное обеспечение 



ОПОП по специальности 10.02.01 «Организация и технология защиты 

информации» обеспечена учебно-методической документацией и 

материалами по всем учебным дисциплинам, междисциплинарным курсам, 

профессиональным модулям и практикам. Содержание образования каждой 

из таких учебных дисциплин (профессиональных модулей) представлено в 

виде рабочих программ и учебно-методических комплексов в 

информационном массиве методического кабинета колледжа. Внеаудиторная 

работа обучающихся сопровождается методическим обеспечением и 

обоснованием времени, затрачиваемого на ее выполнение. 

Обеспечен доступ каждого студента: к базам данных и библиотечным 

фондам, формируемым по полному перечню реализуемых дисциплин; 

методическим пособиям и рекомендациям по всем дисциплинам и по всем 

видам занятий; а также наглядным пособиям, видео- и мультимедийным 

материалам. 

Педагогические работники и сотрудники формируют и хранят в кабинетах и 

лабораториях учебно-методические комплексы по каждой учебной 

дисциплине и профессиональному модулю учебного плана. 

Библиотечный фонд укомплектован печатными и электронными изданиями 

основной учебной литературы по дисциплинам базовой части всех циклов, 

изданными за последние 5 лет, из расчета не менее 0,5 экземпляра таких 

изданий на каждого обучающегося. 

Фонд дополнительной литературы, помимо учебной, включает официальные, 

справочно-библиографические и специализированные периодические 

издания в расчете 1 - 2 экземпляра на каждые 100 обучающихся. Колледж 

обеспечивает возможность доступа студентов к новой учебной и 

методической литературе по информационным дисциплинам в читальном 

зале библиотеки. В колледже обеспечена возможность выхода в 

информационные сети через систему Интернет  

4.4.3. Материально-техническое обеспечение 

Материально-техническая база колледжа обеспечивает проведение всех 

видов лабораторных работ и практических занятий, дисциплинарной, 

междисциплинарной и модульной подготовки, учебной практики 

(производственного обучения), предусмотренных учебным планом. 

Материально-техническая база соответствует действующим санитарным и 

противопожарным нормам. 



 

Перечень кабинетов, лабораторий, мастерских и прочих помещений 

для подготовки по специальности 10.02.01 Организация и технология 

защиты информации 

 

Кабинеты: 

социально-экономических дисциплин; 

иностранного языка; 

математики и информатики; 

вычислительной техники; 

безопасности жизнедеятельности; 

информационной безопасности; 

систем и сетей передачи информации; 

документоведения и документационного обеспечения управления; 

архивоведения; 

профессиональной этики; 

менеджмента; 

методический. 

 

Лаборатории: 

компьютерной техники; 

электронного документооборота; 

технических средств защиты информации, 

программно-аппаратных средств защиты информации; 

технических средств обучения. 

 

Полигоны: 

база социальных партнеров; 

подразделение защиты информации.. 

 

Спортивный комплекс: 

спортивный зал; 

открытый стадион широкого профиля с элементами полосы препятствий; 

стрелковый тир (в любой модификации, включая электронный) или место 

для стрельбы. 

 

Залы: 

библиотека, читальный зал с выходом в сеть Интернет; 

актовый зал. 

 

 

 

5. Оценка результатов освоения ОПОП 

 



В соответствии с ФГОС СПО по специальности 10.02.01 «Организация и 

технология защиты информации» и типовым положением об 

образовательном учреждении среднего профессионального образования 

оценка качества освоения обучающимися основных профессиональных 

образовательных программ включает текущий контроль знаний, 

промежуточную и государственную (итоговую) аттестацию обучающихся. 

Оценка качества подготовки обучающихся и выпускников осуществляется в 

двух основных направлениях: 

• оценка уровня освоения дисциплин; 

• оценка компетенций обучающихся. 

 

5.1. Контроль и оценка достижений обучающихся  

 

В соответствии с требованиями ФГОС по специальности 10.02.01 

«Организация и технология защиты информации»  для проведения текущего 

контроля знаний и промежуточной аттестации созданы соответствующие 

фонды оценочных средств (ФОС), позволяющие оценить знания, умения и 

освоенные компетенции. ФОС включают в себя: Контрольно-оценочные 

средства по учебным дисциплинам; Контрольно-оценочные средства по 

профессиональным модулям. Текущий контроль знаний осуществляется 

преподавателем в процессе проведения практических занятий и 

лабораторных работ, выполнения индивидуальных домашних заданий или в 

иных формах, определенных программой конкретной дисциплины 

(профессионального модуля). Промежуточная аттестация уровня освоения 

дисциплины обучающимися осуществляется комиссией или преподавателем, 

ведущим данную дисциплину, в форме экзамена, зачета, 

дифференцированного зачета или в иной форме, предусмотренной учебным 

планом и программой дисциплины, профессионального модуля и практики.  

 

5.2. Организация государственной (итоговой) аттестации выпускников 

 

Государственная (итоговая) аттестация (ГИА) согласно ФГОС специальности  

10.02.01 «Организация и технология защиты информации»  включает защиту 

выпускной квалификационной работы.  

Обязательные требования - соответствие тематики выпускной 

квалификационной работы содержанию одного или нескольких 

профессиональных модулей. 

На подготовку выпускной квалификационной работы отводится 4 недели; на 

защиту – 2 недели. Всего 6 недель. 

Порядок проведения ГИА определен Положением и программой ГИА 

данного образовательного учреждения в соответствии с Положением о 

государственной итоговой аттестации выпускников образовательных 

учреждений СПО, утвержденным Министерством образования и науки 

Российской Федерации. 



Необходимым условием допуска к государственной (итоговой) аттестации 

является представление документов, подтверждающих освоение 

обучающимся компетенций при изучении теоретического материала и 

прохождении практики по каждому из основных видов профессиональной 

деятельности. В том числе выпускником могут быть представлены отчеты о 

ранее достигнутых результатах, дополнительные сертификаты, свидетельства 

(дипломы) олимпиад, конкурсов, творческие работы по специальности 

(профессии), характеристики с мест прохождения практики. 

Государственная (итоговая) аттестация включает подготовку и защиту 

выпускной квалификационной работы (дипломная работа, дипломный 

проект). 

Выпускные квалификационные работы призваны способствовать 

систематизации и закреплению знаний студента по специальности при 

решении конкретных задач, а также выяснить уровень подготовки 

выпускника к самостоятельной работе. 

Темы дипломных проектов должны отвечать современным требованиям 

науки и техники, включать основные вопросы, с которыми специалисты 

будут встречаться на производстве и соответствовать по степени сложности 

объему теоретических знаний и практических навыков, полученных 

студентами за время обучения в техникуме. 

Темы дипломных проектов разрабатываются преподавателями колледжа и 

рассматриваются соответствующими предметными комиссиями. Студенту 

предоставляется право выбора темы дипломного проекта, вплоть до 

предложений своей тематики с обоснованием целесообразности ее 

разработки. 

Закрепление за студентами тем дипломных проектов (с указанием 

руководителей и срока выполнения) оформляется приказом директора 

колледжа. 

По утвержденным темам руководители дипломного проектирования 

разрабатывают индивидуальные/технические задания для каждого студента. 

Объем задания должен соответствовать времени данному для выполнения 

задания. 

При защите дипломного проекта каждый студент должен сделать доклад и 

защитить выполненную им работу. Государственная аттестационная 

комиссия по результатам защиты дипломного проекта оценивает работу 

каждого студента. 

Содержание выпускной квалификационной работы включает: введение, 

основную часть (теоретический и опытно-экспериментальный разделы), 

выводы и заключение, рекомендации относительно возможностей 

применения полученных результатов, список используемой литературы, 

приложение. 

При выполнении ВКР необходимо соблюдать научный стиль изложения. 
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