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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

ПМ 01. УЧАСТИЕ В ПЛАНИРОВАНИИ И ОРГАНИЗАЦИИ РАБОТ ПО ОБЕСПЕЧЕНИЮ 

ЗАЩИТЫ ОБЪЕКТА 

 

1.1. Область применения рабочей программы 

Рабочая программа профессионального модуля – является частью основной образовательной 

программы в соответствии с ФГОС СПО по специальности 10.02.01 Организация и технология 

защиты информации, в составе укрупненной группы специальностей 10.00.00 Информационная 

безопасность 

 

1.2. Цель и планируемые результаты освоения профессионального модуля 

В результате изучения профессионального модуля обучающийся должен освоить основной 

вид деятельности Участие в планировании и организации работ по обеспечению защиты объекта –и 

соответствующие ему общие, профессиональные компетенции и личностные результаты: 

1.2.1 Перечень профессиональных компетенций 

Код Наименование результата обучения 

ПК 1.1 Участвовать в сборе и обработке материалов для выработки решений по 

обеспечению защиты информации и эффективному использованию 

средств обнаружения возможных каналов утечки конфиденциальной 

информации 

ПК 1.2 Применять программно-аппаратные и инженерно-технические средства 
защиты информации на объектах профессиональной деятельности 

ПК 1.3 Участвовать в эксплуатации защищенных объектов 

ПК 1.4 Проводить регламентные работы и фиксировать отказы средств защиты. 

Выявлять и анализировать возможные угрозы информационной 

безопасности объектов 

ПК 1.5 Вести учет, обработку, хранение, передачу, использование различных 
носителей конфиденциальной информации 

ПК 1.6 Обеспечить технику безопасности при проведения организационно- 
технических мероприятий 

ПК 1.7 Участвовать в организации и проведении проверок объектов 
информатизации, подлежащих защите 

ПК 1.8 Проводит контроль за соблюдением персоналом требований режима по 
защите информации 

ПК 1.9 Участвовать в оценки качества защиты объекта 

 
1.2.2. Перечень общих компетенций 

Код Наименование результата обучения 

ОК 1 Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

ОК 2 Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их 
эффективность и качество. 



ОК 3 Принимать решения в стандартных и нестандартных ситуациях и нести за 
них ответственность. 

ОК 4 Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального 

и личностного развития. 

ОК 5 Использовать информационно-коммуникационные технологии в 
профессиональной деятельности. 

ОК 6 Работать в коллективе и команде, эффективно общаться с коллегами, 
руководством, потребителями 

ОК 7 Брать на себя ответственность за работу членов команды (подчиненных), 
за результат выполнения заданий. 

ОК 8 Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать 

повышение квалификации. 

ОК 9 Ориентироваться в условиях частой смены технологий в 
профессиональной деятельности 

ОК 10 Применять математический аппарат для решения различных задач. 

ОК 11 Оценивать значимость документов, применяемых в профессиональной 
деятельности. 

ОК 12 Ориентироваться в структуре федеральных органов исполнительной 
власти, обеспечивающих информационную безопасность 

 
               1.2.3 Личностные результаты: 

ЛИЧНОСТНЫЕ РЕЗУЛЬТАТЫ РЕАЛИЗАЦИИ ПРОГРАММЫ 

ВОСПИТАНИЯ (дескрипторы) 

Код ЛР 

Портрет выпускника СПО  

Осознающий себя гражданином и защитником великой страны. ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и территориальном 

самоуправлении, в том числе на условиях добровольчества, продуктивно 

взаимодействующий и участвующий в деятельности общественных 

организаций. 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам гражданского 

общества, обеспечения безопасности, прав и свобод граждан России. Лояльный 

к установкам и проявлениям представителей субкультур, отличающий их от 

групп с деструктивным и девиантным поведением. Демонстрирующий 

неприятие и предупреждающий социально опасное поведение окружающих. 

ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, осознающий 

ценность собственного труда. Стремящийся к формированию в сетевой среде 

личностно и профессионального конструктивного «цифрового следа». 

ЛР 4 

Демонстрирующий приверженность к родной культуре, исторической памяти на 

основе любви к Родине, родному народу, малой родине, принятию 

традиционных ценностей   многонационального народа России. 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность к участию в 

социальной поддержке и волонтерских движениях.   
ЛР 6 

Осознающий приоритетную ценность личности человека; уважающий 

собственную и чужую уникальность в различных ситуациях, во всех формах и 

видах деятельности.  

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям различных 

этнокультурных, социальных, конфессиональных и иных групп. Сопричастный 

к сохранению, преумножению и трансляции культурных традиций и ценностей 

многонационального российского государства. 

ЛР 8 



Соблюдающий и пропагандирующий правила здорового и безопасного образа 

жизни, спорта; предупреждающий либо преодолевающий зависимости от 

алкоголя, табака, психоактивных веществ, азартных игр и т.д. Сохраняющий 

психологическую устойчивость в ситуативно сложных или стремительно 

меняющихся ситуациях. 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой безопасности, 

в том числе цифровой. 
ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий основами 

эстетической культуры.  

ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и воспитанию 

детей; демонстрирующий неприятие насилия в семье, ухода от родительской 

ответственности, отказа от отношений со своими детьми и их финансового 

содержания. 

ЛР 12 

Личностные результаты реализации программы воспитания, 

определенные отраслевыми требованиями к деловым качествам личности 

 

Демонстрирующий готовность и способность вести диалог с другими людьми, 

достигать в нем взаимопонимания, находить общие цели и сотрудничать для их 

достижения в профессиональной деятельности 

ЛР13 

Проявляющий сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной деятельности 
ЛР14 

Проявляющий гражданское отношение к профессиональной деятельности как к 

возможности личного участия в решении общественных, государственных, 

общенациональных проблем 

ЛР15 

Личностные результаты реализации программы воспитания, 

определенные ключевым работодателем  

 

Готовый соответствовать ожиданиям работодателей: проектно мыслящий, 

эффективно взаимодействующий с членами команды и сотрудничающий с 

другими людьми, осознанно выполняющий профессиональные требования, 

ответственный, пунктуальный, дисциплинированный, трудолюбивый, 

критически мыслящий, нацеленный на достижение поставленных целей; 

демонстрирующий профессиональную жизнестойкость. 

ЛР 16 

Признающий ценность непрерывного образования, ориентирующийся в 

изменяющемся рынке труда, избегающий безработицы; управляющий 

собственным профессиональным развитием; рефлексивно оценивающий 

собственный жизненный опыт, критерии личной успешности. 

ЛР 17 

Готовый к профессиональной конкуренции и конструктивной реакции на 

критику. 
ЛР 18 

 

 

 

 

 

 

 

 

 

 

 

 



Цель учебной дисциплины освоить следующие умения, навыки и практический опыт: 

Код ПК, 

ОК, ЛР 

Практический 

опыт 

Умения Знания 

ОК 01 -

12; 

ПК 1.1-

1.9; 

ЛР 1-18 

 

 

- использования 

физических 

средств защиты 

объекта; 

- применение 

физических 

средств контроля 

доступа на объект; 

- ведение текущей 

работы 

исполнителей с 

конфиденциальной 

информацией  

- организовывать 

охрану персонала, 

территорий, зданий, 

помещений и 

продукции 

организаций; 

- пользоваться 

аппаратурой систем 

контроля доступа; 

- выделять зоны 

доступа по типу и 

степени 

конфиденциальности 

работ; 

- определять порядок 

организации и 

проведения рабочих 

совещаний; 

- использовать 

критерии подбора и 

расстановки 

сотрудников 

подразделений защиты 

информации; 

- организовывать 

работу с персоналом, 

имеющим доступ к 

конфиденциальной 

информации; 

- проводить 

инструктаж персонала 

по организации работы 

с конфиденциальной 

информацией; 

- контролировать 

соблюдение 

персоналом требований 

режима защиты 

информации 

 

- видов и способов охраны 

объекта; 

- особенности охраны персонала 

организации; 

- основные направления и 

методы организации режима и 

охраны объекта; 

- разрешительную систему 

доступа к конфиденциальной 

информации; 

- принципы действия аппаратуры 

систем контроля доступа; 

- принципы построения и 

функционирования 

биометрических систем 

безопасности; 

- требования и особенности 

оборудования режимных 

помещений; 

- требования и порядок 

реализации режимных мер в ходе 

подготовки и проведения 

совещаний по 

конфиденциальным вопросам и 

переговоров; 

- требования режима защиты 

информации при приёме и 

организации посетителей; 

- организацию работы при 

осуществлении международного 

сотрудничества; 

- требования режима защиты 

информации в процессе 

рекламной деятельности; 

- требования режима защиты 

конфиденциальной информации 

при опубликовании материалов в 

открытой печати; 

- задачи, функции и структуру 

подразделений защиты 

информации; 

- принципы, методы и 

технологию управления 

подразделений защиты 

информации; 

- методы проверки персонала по 

защите информации; 

- процедуру служебного 

расследования нарушения 

сотрудниками режима работы с 

конфиденциальной информацией 



1.3. Количество часов, отводимое на освоение профессионального модуля: 

Всего – 636 часов, в том числе: 

МДК.01.01 Обеспечение организации системы безопасности предприятия 

Объем образовательной программы - 186 часов; 

Учебная работа во взаимодействии с преподавателем – 124 часа; 

 Самостоятельная учебная работа обучающегося – 62 часа. 

Промежуточная аттестация – экзамен 

 

МДК.01.02 Организация работ подразделений защиты информации 

Объем образовательной программы - 156 часов; 

Учебная работа во взаимодействии с преподавателем – 104 часа; 

 Самостоятельная учебная работа обучающегося – 52 часа. 

Промежуточная аттестация – экзамен 

 

МДК.01.03 Организация работы персонала с конфиденциальной информацией 

Объем образовательной программы - 150 часов; 

Учебная работа во взаимодействии с преподавателем – 100 часов; 

 Самостоятельная учебная работа обучающегося –50 часов. 

Промежуточная аттестация – экзамен 

 

Учебная практика по модулю 36 часов 

Производственная практика по модулю 108 часов 

Экзамен по модулю 12 часов 

 

 

 

 

 



 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1.Объем профессионального модуля и виды учебной работы 

ПМ.01Участие в планировании и организации работ по обеспечению защиты объекта 
 

 

 

 

 
Коды 

профессиональны 

х 

компетенций 

 

 

 

 
Наименования разделов 

профессионального модуля 

 

 

 

Всего, 

часов 

Объём времени, отведённый на освоение 

междисциплинарного курса (курсов) 
Практика 

Обязательная аудиторная 

учебная нагрузка 
обучающегося 

 

 
Самостоятельна 

я работа 

обучающегося, 

часов 

 

 

 
Учебная, 

часов 

 
Производствен 

ная 

(по профилю 

специальности) 

, 

часов 

 
 

Всего, 

часов 

в т.ч. 

лабораторные 

работы и 

практические 

занятия, 
часов 

1 2 3 4 5 6 7 8 

ПК 1.1. 
ПК 1.2 

ПК 1.3. 
ПК 1.4. 

МДК 01.01 Обеспечение организации 

систем безопасности предприятия 
 

186 

 
134 

 
64 

 
67 

  

ПК 1.6. 
ПК 1.7. 

МДК 01.02 Организация работ 
подразделений защиты информации 

150 100 56 50 
  

ПК 1.5. 
ПК 1.8. 

ПК 1.9. 

МДК 01.03. Организация работы 

персонала с конфиденциальной 
информацией 

 

150 

 

100 

 

60 

 

50 

  

ПК 1.1- 
ПК 1.9 

Учебная практика 
36 36 36 

 

ПК 1.1- 
ПК 1.9 

Производственная практика 
(по профилю специальности), часов 

108 108 108 

 Всего 636 472 180 167 36 108 



 

2.2. Тематический план и содержание профессионального модуля ПМ.01 Участие в планировании и организации работ по обеспечению 

защиты объекта 

Наименование разделов 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) и тем 

 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся 

 

Объём часов 

 

Уровень 

освоения 

1 2 3 4 

МДК 01.01 Обеспечение организации систем безопасности предприятия 186  

РАЗДЕЛ 1. Общие положения безопасности предприятия 26  

Тема 1.1. Создание 

службы безопасности 

предприятия 

Содержание учебного материала 8  

Причины и цели создания службы безопасности предприятия Виды угроз безопасности 

предприятия 

Объект безопасности предприятия 

Задачи службы безопасности предприятия 

Принципы функционирования службы безопасности предприятия 
 

2 

Самостоятельная работа обучающихся 

Средства и методы обеспечения безопасности предприятия Критерии безопасности предприятия 

Определение и содержание наиболее важных показателей безопасности предприятия 

2 

Тема 1.2. Основные 

подсистемы службы 

безопасности 

предприятия 

Содержание учебного материала 10  

Экономическая безопасность Техногенная безопасность Экологическая безопасность 

Информационная безопасность 

Психологическая безопасность Пожарная безопасность 
 2 

Самостоятельная работа обучающихся 

Определение и содержание наиболее важных показателей безопасности предприятия. Основные 

направления и способы обеспечения безопасности предприятия 

Тема 1.3. Политика и 

стратегия безопасности 

Содержание учебного материала 10  

Показатели критерия эффективности работы службы безопасности Общие ориентиры политики 

безопасности предприятия 

Типы стратегий безопасности 

Средства обеспечения безопасности Концепция безопасности предприятия 

Цели обеспечения безопасности предприятия Субъекты безопасности предприятия Методы 

обеспечения безопасности 

 2 

Самостоятельная работа обучающегося 

Построение эффективной системы безопасности предприятия 

РАЗДЕЛ 2. Структура и функции службы безопасности предприятия 28  

Тема 2.1. Структура Содержание учебного материала 10  



службы безопасности 

предприятия 

Отдел физической охраны и режима Отдел безопасности внешней деятельности Отдел 

внутренней безопасности. 

Отдел защиты информации 

Отдел психологической безопасности 

Составление модели службы безопасности коммерческого предприятия  2 

Самостоятельная работа обучающегося 

Проверка лояльности персонала организации 

Система кондиционирования воздуха как составная часть безопасности предприятия Системы 

охранной и пожарной сигнализации 

Тема 2.2. Основные 

функции службы 

безопасности 

предприятия 

Содержание учебного материала 14  

Установление обстоятельств недобросовестной конкуренции со стороны других предприятий 

Сбор информации о лицах, заключивших с предприятием контракты 

Выявление некредитоспособных партнеров 

Выявление ненадежных деловых партнеров 

Сбор сведений по гражданским делам 

Сбор информации для проведения деловых переговоров 

Защита жизни и здоровья персонала от противоправных посягательств 

Защита жизни и здоровья руководства от противоправных посягательств 

Охрана имущества предприятия 

Составить схему видов недобросовестной конкуренции 

Сбор сведений по уголовным делам 

Расследование фактов разглашения коммерческой тайны предприятия 

Содержание информации о личности проверяемого 

Расследование фактов неправомерного использования товарных (фирменных) знаков 

предприятия 

Розыск без вести пропавших сотрудников 

Характеристика действий некредитоспособного партнера 

Факторы, определяющие ненадежность делового партнера 

Определение случаев необходимости сбора информации Изучение негативных аспектов рынка 

Действия службы безопасности на всех этапах переговоров 

Классификация имущества по важности охраны 

 2 

Самостоятельная работа обучающегося 

Средства защиты денежных средств, материальных ценностей и документации. Проверка 

лояльности персонала организации. 

Алгоритмы управления безопасностью 

  

Тема 2.3. Способы и 

формы участия 

сотрудников в 

Содержание учебного материала 14  

Значение человеческого факторов в обеспечении безопасности предприятия. Группы 

организационных мероприятий по работе с персоналом. Сложности в работе с персоналом. 
 2 



обеспечении 

безопасности 

предприятия 

Самостоятельная работа обучающегося 

Проверка лояльности персонала 

РАЗДЕЛ 3. Экономическая и информационная безопасность предприятия 51  

Тема 3.1 

Экономическая 

безопасность 

предприятия 

Содержание учебного материала 12  

Национальная экономическая безопасность. Уровни экономической безопасности. 

Типичная структура экономической безопасности предприятия 

Трансформация структуры обеспечения экономической безопасности предприятия 

Угрозы экономической безопасности 

Показатели и индикаторы экономической безопасности предприятия 

Классификация и оценка экономической безопасности 

Характеристика состояния экономической безопасности современного предприятия  

Мониторинг экономической безопасности предприятия 

Основные цели мониторинга экономической безопасности 
 2 

Самостоятельная работа обучающегося 

Государственная информационная политика. Проблемы информационной войны 

Проблемы информационной безопасности в сфере государственного и муниципального 

управления 

Государственная система правового обеспечения защиты информации в РФ 

Законодательство в области информационной безопасности 

Тема 3.2 Обеспечение 

экономической 

безопасности 

предприятия 

Содержание учебного материала 7  

Функциональные составляющие экономической безопасности Корпоративные ресурсы 

экономической безопасности предприятия 

Основные подходы к формированию экономической безопасности предприятия 

Сущность финансовой составляющей экономической безопасности предприятия. 

Основные индикаторы состояния финансовой составляющей экономической безопасности 

предприятия. 

Способы обеспечения финансовой составляющей экономической безопасности предприятия. 

 2 Самостоятельная работа обучающегося 

Управление безопасностью на основе интеграций. Обеспечение безопасности современного 

предприятия 

Структура единого информационного пространства 

Обобщенная архитектура системы управления безопасностью предприятия Алгоритмы 

управления безопасностью 

Оценка и управление рисками Управление безопасностью Алгоритм управление безопасностью 

Автоматизированная система управления безопасностью 

Тема 3.3. Обеспечение 

информационной 

Содержание учебного материала 32  

Современная постановка задачи защиты информации. Организационно-правовое обеспечение  2 



безопасности 

предприятия 

информационной безопасности. 

Основные принципы засекречивания информации. 

Источники конфиденциальной информации в информационных системах Виды технических 

средств информационных систем 

Неправомерное овладение конфиденциальной информацией в информационных системах. 

Виды угроз информационным системам 

Убытки, связанные с информационным обменом Практическая реализация модели «угроза - 

защита». 

Требования к безопасности информационных систем в России Требования к безопасности 

информационных систем в США 

Классы защищенности средств вычислительной техники от несанкционированного доступа. 

Факторы, влияющие на требуемый уровень защиты информации. Классы задач защиты 

информации 

Уровень структурно-организационного построения объекта обработки информации Виды 

стратегии защиты информации 

Комплексная защита информации в компьютерных системах и сетях. Безопасность сетевых 

операционных систем 

Безопасность локальных и глобальных сетевых технологий Отечественное организационное и 

нормативно-правовое обеспечение ИБ Международное нормативно-правовое обеспечение ИБ 

Ответственность за нарушение законодательства в информационной сфере Защита от утечки 

информации, несанкционированного доступа 

Методы и средства ограничения и доступа к компонентам ЭВМ 

Программно-аппаратные средства защиты ЭВМ 

Самостоятельная работа обучающегося 

Законодательство в области информационной безопасности Радиоэлектронные системы и 

устройства защиты информации Виды потерь. 

Информационные инфекции. 

Требования, связанные с размещением защищаемой информации. 

Требования, обусловленные видом защищаемой информации. Анализ существующих методик 

определения требований к защите информации. 

Оценка состояния безопасности ИС. Критерии оценки безопасности информационных 

технологий. 

Методы защиты информации Средства защиты информации 

Требования к криптосистемам. Основные алгоритмы шифрования. 

 

Курсовой проект 

Тема курсовой работы: Подготовка объектов информатизации предприятия к аттестации по требованиям защиты 

конфиденциальной информации» (объекты согласно утвержденного перечня). 
20 3 

Практические занятия 58 3 



Общие понятия обеспечения безопасности информации Цели, задачи и принципы построения КСЗИ 

Система охраны, пропускного и внутри объектового режима 

Разработка политики безопасности и регламента безопасности организации Требования к КСЗИ 

Изучение этапов разработки КСЗИ Организация работы с персоналом предприятия 

Конструктивные особенности организации, как фактор, влияющий на КСЗИ Задачи, влияющие на определение состава 

защищаемой информации 

Определение состава защищаемой информации, отнесенной к коммерческой тайне предприятия 

Изучение методики выявления состава носителей защищаемой информации 

Особенности взаимоотношения с контрагентами как объект защиты информации ограниченного доступа. 

Угрозы безопасности информации 

Модели нарушителей безопасности АС. Технические каналы утечки информации 

Перехват информации по радиоканалу при использовании специальных технических средств. 

Вероятность обнаружения и распознавания объектов наблюдения по оптическому каналу 

Средства наблюдения и их установка 

Методы и способы защиты данных. Классификация СЗИ и НСД. Механизмы обеспечения безопасности информации 

Основные угрозы безопасности информации АС организации 

Меры, методы и средства обеспечения требуемого уровня защищенности информационных ресурсов. 

Анализ мероприятий по ЗИ объекта 

Разработка системы контроля вскрытия аппаратуры (СКВА) для заданного объекта 

Построение модели объекта защиты 

Модель возможного нарушителя и угроз безопасности 

Меры по защите информации в рамках построения КСЗИ 

Особенности защиты информации в кабинете руководителя предприятия 

Анализ и использование результатов проведения контрольных мероприятий в области защиты информации 

Практические действия работников при чрезвычайных ситуациях 

Определение требований к средствам вычислительной техники (СВТ) 

Определение требований к автоматизированным системам 

Методы проведения экспертного опроса 

Определение затрат на защиту информации 

МДК 01.02 ОРГАНИЗАЦИЯ РАБОТ ПОДРАЗДЕЛЕНИЙ ЗАЩИТЫ ИНФОРМАЦИИ 156  

РАЗДЕЛ 1. Обеспечение организации службы защиты информации 44  

Тема 1.1. Место и роль 

службы защиты 

информации в системе 

защиты информации 

Содержание учебного материала 8  

Назначение службы защиты информации 

Место службы защиты информации в системе безопасности предприятия 

Служба защиты информации как составляющая часть системы защиты информации Служба 

защиты информации как орган управления защитой информации 

Статус службы защиты информации в структуре безопасности предприятия 

Разработка организационно-правовых аспектов деятельности службы защиты информации 

 2 



Тема 1.2. Основные 

задачи и функции 

службы защиты 

информации 

Содержание учебного материала 8  

Организационные задачи и функции службы зашиты информации Технологические задачи и 

функции службы защиты информации Координационные задачи и функции службы защиты 

информации 

Разработка организационной структуры службы защиты информации 

  

Тема 1.3. Общая 

структура и штаты 

службы защиты 

информации 

Содержание учебного материала 8  

Общая структурная схема защиты информации 

Подразделения службы защиты информации 

Факторы, определяющие конкретную структуру службы защиты информации 

Виды и типы организационных структур службы защиты информации 

Должностной состав сотрудников службы защиты информации, его зависимость от характера 

выполняемых работ 

Задачи, функции, права, ответственность заместителя руководителя предприятия по 

безопасности в области защиты информации 

Разработка модели системы защиты информации для службы защиты информации 

Место и роль службы защиты информации в системе защиты информации 

Задачи и функции службы защиты информации 

Структура и штаты службы защиты информации 

 2 

Тема 1.4. 

Организационные 

основы и принципы 

деятельности службы 

защиты информации 

Содержание учебного материала 8  

Порядок создания службы защиты информации 

Структура и содержание положения о службе защиты информации 

Состав и содержание других нормативных документов, регламентирующих деятельность службы 

защиты информации 

Основные принципы организации и деятельности службы защиты информации Экспертная 

оценка мероприятий по защите информации в службе защиты информации Организация труда 

сотрудников службы защиты информации 

Подбор, расстановка кадров и обучение сотрудников службы защиты информации 

Организационные основы и принципы деятельности службы защиты информации 

Оценка производительности труда по результатам оптимизации процессов в службе защиты 

информации 

 2 

Тема 1.5. Организация 

труда сотрудников 

службы защиты 

информации 

Содержание учебного материала 4  

Специфика деятельности сотрудников службы защиты информации 

Распределение обязанностей между сотрудниками службы защиты информации 

Структура и содержание должностных инструкций сотрудников службы защиты информации. 

Организация рабочих мест сотрудников службы зашиты информации Принципы управления 

службой защиты информации 

 2 

Тема 1.6. Подбор, 

расстановка и 

Содержание учебного материала 6  

Общие и специфические требования, предъявляемые к сотрудникам службы защиты информации  2 



обучение сотрудников 

службы защиты 

информации 

 

Особенности подбора кадров 

Методы получения информации о кандидатурах на должности. 

Формы повышения квалификации сотрудников. Подготовка кадрового резерва 

Мониторинг и корректировка внутренних мер по защите информации в службе защиты 

информации 

Принципы и методы управления службой защиты информации Технология управления службой 

защиты информации 

Состав и характеристика процесса проектирования деятельности службы защиты информации 

Методы организационного проектирования деятельности службы защиты информации 

Тема 1.7 Технология 

управления службой 

защиты информации 

Содержание учебного материала 2  

Технология управления службой защиты информации. Значение управленческих решений 

Цели планирования 
 2 

Практические занятия 

Служба защиты информации как координатор деятельности по обеспечению безопасности информации Факторы, 

влияющие на определение задач и функций службы защиты информации. 

Задачи, функции, права и ответственность руководителя службы защиты информации, его заместителей, руководителей 

подразделений защиты информации. 

Факторы, определяющие численность сотрудников подразделений защиты информации. 

Порядок взаимодействия подразделений защиты информации и подразделений предприятия и соподчиненных внешних 

служб защиты информации 

Организация взаимодействия службы защиты информации и подразделений предприятия Особенности подбора кадров. 

Методы получения информации о кандидатурах на должности. Социально-психологические факторы, влияющие на 

расстановку кадров. 

Обеспечение персональной ответственности за сохранность носителей информации. Специфика деятельности сотрудников 

службы защиты информации 

Распределение обязанностей между сотрудниками подразделений защиты информации. Проектирование структуры службы 

защиты информации 

Организационные основы и принципы деятельности службы защиты информации. Пакет документов. Система 

конфиденциальной информации фирмы 

Организация информационно-аналитической работы. 

Методы оценки качества подразделений защиты информации. 

Пути повышения эффективности управления подразделениями защиты информации. Методы оценки качества службы 

защиты информации. 

Методика определения численного состава подразделений защиты информации. 

56 2,3 

2.  

3. Самостоятельная работа обучающегося: 
1. Оптимизация структуры управления службой защиты информации 

2. Мероприятия по контролю и мониторингу направлений деятельности службы защиты информации 
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3. Мероприятия по мониторингу направлений деятельности службы защиты информации 

4. Взаимосвязь и соотношение организационных, технологических и координационных задач и функций 

5. Факторы, влияющие на определение задач и функций службы защиты информации 

6. Централизованная и децентрализованная структуры службы защиты информации, условия, критерии, 

определяющие выбор структур 

7. Факторы, определяющие численность сотрудников службы защиты информации 

8. Оценка эффективности работы службы защиты информации 

9. Условия и факторы, влияющие на организацию работы службы защиты информации 

10. Организация взаимодействия службы защиты информации и подразделений предприятия и соподчиненных внешних 

служб защиты информации 

11. Социально-психологические факторы, влияющие на расстановку кадров. 

12. Формы создания и способы поддержания необходимого микроклимата в коллективе 

13. Обеспечение персональной ответственности за сохранность носителей информации 

14. Обеспечение необходимых условий труда. 

15. Охрана труда. Культура труда. Карты организации трудового процесса. 

16. Понятие и сущность методов управления. 

17. Административно-правовые методы управления 

18. Экономические методы управления. Социально-психологические методы управления. 

19. Виды планирования, их назначение. 

МДК 01.03 ОРГАНИЗАЦИЯ РАБОТЫ ПЕРСОНАЛА С КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИЕЙ 150  

РАЗДЕЛ 1. Особенности организации работ с конфиденциальными документами 40  

Тема1.1. 

Конфиденциальные 

сведения 

Содержание учебного материала 2  

Перечень сведений конфиденциального характера 
 2 

Тема 1.2. 

Коммерческая тайна 

Содержание учебного материала 6  

Понятие коммерческой тайны. 

Принципы отнесения информации к коммерческой тайне 

Условия обеспечения сохранности конфиденциальных документов Сведения, относящиеся к 

коммерческой тайне 

Сведения, не относящиеся к коммерческой тайне 

 2 

Тема 1.3. Организация 

работы с документами, 

содержащими 

конфиденциальные 

сведения 

Содержание учебного материала 4  

Основная цель защиты конфиденциальной информации Меры по охране конфиденциальности 

информации 
 2 

Тема 1.4 защита 

документов, 

содержащих 

Содержание учебного материала 16  

Памятка о сохранении коммерческой тайны предприятия Ведение конфиденциального 

делопроизводства 
 2 



коммерческую тайну Учет документов, содержащих конфиденциальные сведения Ограничения при работе с 

конфиденциальными документами Ежегодный контроль конфиденциальных документов 

Действия при утере конфиденциальных документов 

Передача конфиденциальных документов при увольнении сотрудника Сдача конфиденциальных 

документов в архив 

Тема 1.5. Уничтожение 

документов 

Содержание учебного материала 2  

Правила уничтожения документов  2 

Тема 1.6. Текущая 

работа с персоналом, 

обладающим 

конфиденциальной 

информацией 

Содержание учебного материала 2  

Профессиональная ориентация и обучение персонала 

Мотивация персонала к выполнению требований по защите информации 
 1 

Тема 1.7. Охрана 

территорий, зданий, 

помещений и 

персонала 

Содержание учебного материала 2  

Понятие "охрана". Цели и задачи охраны. Виды и способы охраны объекта. 

 1 

Тема 1.8. Подготовка и 

проведение совещаний 

и переговоров по 

конфиденциальным 

вопросам 

Содержание учебного материала 6  

Основные требования, предъявляемые к подготовке и проведению совещаний и переговоров по 

конфиденциальным вопросам. 

Порядок назначения ответственных лиц и их обязанности по проведению совещаний и 

переговоров 

 2 

Практические занятия 

Классификация документов по грифу ограничения доступа 

Научно-техническая (технологическая) информация, относящаяся к коммерческой тайне Деловая информация, относящаяся 

к коммерческой тайне 

Комплекс мер по обеспечению защиты конфиденциальной информации Допуск работника к конфиденциальной 

информации 

Обязательство о неразглашении коммерческой тайны Грифы ограничения доступа 

Журнал регистрации документов с грифом "Коммерческая тайна" Журнал учета выдачи документов с грифом 

"Коммерческая тайна" Степени секретности служебных документов 

Виды уничтожителей конфиденциальных документов 

Подбор персонала на должности, связанные с работой с конфиденциальной информацией 

Допуск к секретной информации. 

Организация работы с персоналом, имеющим доступ к конфиденциальной информации. 

Требования к помещениям и хранилищам, в которых ведутся закрытые работы и хранятся конфиденциальные документы и 

изделия 

Порядок назначения комиссии для аттестации помещений на пригодность их для ведения конфиденциальных работ 

Оборудование специальных хранилищ, сейфов и металлических шкафов, предназначенных для хранения 
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конфиденциальных изделий и документов. 

Организация защиты информации при осуществлении рекламной и публикаторской деятельности. Организация защиты 

информации при подготовке материалов к открытому опубликованию 

Самостоятельная работа обучающегося 

1. Законы РФ «О коммерческой тайне», «Об информации, информатизации и защите информации», «О персональных 

данных» 

2. Нормативно-методическая база организации работы с документами, содержащими служебную тайну 

3. Сущность и принципы ограничения доступа к информации и документам 

4.Нормативно-правовые основы организации работы с документами, содержащими коммерческую тайну 

5. Создание и изготовление конфиденциальных документов с помощью ЭВМ их печатания, тиражирования и 

размножения. 

6. Учет использования и хранения печатей, штампов, бланков, необходимых для оформления документов 

7. Понятие "внутри объектовый режим". Его основное назначение при ведении конфиденциальных работ и 

обращении с охраняемыми изделиями и документами 

Порядок определения перечня предметов, запрещенных к проносу провозу на режимную территорию. Общие 

требования внутри объектового режима. 

9. Экспедиционные технологии обработки и учета поступающих пакетов с конфиденциальной информацией 

10. Порядок передвижения работников и перевозки охраняемых изделий по режимной территории объекта. 

11. Порядок допуска работников в помещения, где ведутся конфиденциальные работы. 

12. Организация работы по защите информации при осуществлении публикаторской деятельности и связей с прессой; 

участие в ней Службы безопасности 

13. Организация контроля за выполнением распорядка дня лицами, работающими на режимных объектах. 

14. Создание отдельных (выделенных) производственных зон (зон доступа) по типу и степени конфиденциальности 

работ с самостоятельными системами организации и контроля доступа. 

15. Методика проектирования системы пропускного и внутри объектового режимов и оценки эффективности их 

функционирования. 

16. Организация работы по защите информации при осуществлении публикаторской деятельности и связей с прессой; 

участие в ней 

17. Службы безопасности 

18. Методы оценки эффективности защитных мероприятий в рекламной и публикаторской деятельности. 

19. Виды и способы охраны. Понятие о рубежах охраны. Много рубежная система охраны 

20. Много рубежная система охраны 

21. Порядок вывоза (выноса) материальных ценностей и документации с территории организации и ввоза (вноса) их на 

территорию 

22. Порядок передвижения работников и перевозки охраняемых изделий по режимной территории объекта. Порядок 

допуска работников в помещения, где ведутся конфиденциальные работы 

Методика проектирования системы пропускного и внутри объектового режимов и оценки эффективности их 

функционирования 
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Виды работ 

1. Выполнение анализа и обработки распорядительных документов; 

2. Проведение исследований документов, регламентирующих работу по защите информации; 

3. Ведение делопроизводства с учетом конфиденциальности информации; 

4. Проектирование электронной передачи данных, конструктивно-технологических модулей с применением пакетов 

прикладных программ; 

5. Разработка комплекта документации; 

6. Определение показателей надежности и оценка качества хранения конфиденциальных документов на различных 

носителях; 7. Разработка проектной документации с использованием современных пакетов прикладных программ в сфере 

профессиональной деятельности; 

8. Инвентаризация объектов, подлежащих защите; 

9. Изучение требований отчетной документации, используемой при сборе, обработке и передаче конфиденциальной 

информации; 

10. Определение всех необходимых правовых документов, связанных с защитой информации; 

11. Выявление методов защиты объектов; 

12. Сбор материала, необходимого для выработки решений по обеспечению защиты информации; 

13. Анализ материала для выработки оптимальных решений по обеспечению защиты информации; 

14. Выявление возможных каналов утечки конфиденциальной информации 

15. Выявление зон доступа по типу и степени конфиденциальности работ; 

16. Использование критериев подбора и расстановки сотрудников подразделений защиты информации 

17. Изучение требований к процессу проведения инструктажа персонала по организации работы с конфиденциальной 

информацией; 

36 2,3 

Производственная практика (по профилю специальности) 

Виды работ 

1. Разработка должностной инструкции охранника объекта 

2. Разработка должностной инструкции начальника охраны объекта 

3. Подготовка проекта установки камер внешнего видеонаблюдения объекта 

4. Подготовка проекта установки камер внутреннего видеонаблюдения объекта 

5. Составление технического регламента работы с конфиденциальной информацией для персонала, имеющего 

допуск к конфиденциальной информации 

6. Составление технического регламента о порядке оформления допуска лиц к конфиденциальным сведениям 

7. Составление технического регламента работы с системой внешнего видеонаблюдения 

8. Составление технического регламента работы с системой внутреннего видеонаблюдения 

9. Составление технического регламента организации и проведения рабочих совещаний 

10. Подготовка проекта выделения зон доступа по типу работ на объекте 

11. Подготовка проекта выделения зон доступа по конфиденциальности работ объекте 

12. Подготовка проекта установки СКУД на объекте 

Составление технического регламента работы с СКУД объекта 
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14. Составление Положения об охране персонала объекта 

15. Составление Положения о режимных помещениях объекта 

16. Подготовка проекта оборудования режимного помещения объекта 

17. Составление технического регламента организации и проведения совещаний по конфиденциальным вопросам 

18. Составление Положения о защите информации при приеме посетителей на объекте 

19. Составление Положения о процедуре служебного расследования нарушения сотрудниками режима работы с 

конфиденциальной информацией 

20. Составление Положения об организации работы при осуществлении международного сотрудничества 

21. Составление технического регламента контроля соблюдения персоналом требований режима защиты 

информации на объекте 

22. Проведение исследования о целесообразности внедрения биометрических систем безопасности на объекте 

23. Проведение технического аудита системы видеонаблюдения объекта 

24. Проведение технического аудита СКУД объекта 

25. Проведение технического аудита безопасности компьютерных систем объекта 

26. Составление Положения о подразделении защиты информации 

27. Составление Положения о проверке персонала по защите информации 

28. Составление технического регламента работы с компьютерными системами объекта 

29. Составление технического регламента защиты информации в процессе рекламной деятельности 

30. Проведение технического аудита организации охраны объекта 

Проведение исследования   о   соответствии   подбора   и   расстановки   сотрудников   подразделений   защиты 

 Всего: 636  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

3.1. Образовательные технологии 

Технологии обучения выбираются таким образом, чтобы учитывать индивидуальные 

коммуникационные и учебные способности обучающихся и способствовать их социальной и 

профессиональной адаптации. В образовательном процессе используются социально-

активные и рефлексивные методы обучения, технологии социокультурной реабилитации с 

целью оказания помощи в установлении полноценных межличностных отношений с другими 

студентами, создании комфортного психологического климата в студенческой группе. 

В качестве образовательных технологий, используемых при реализации различных 

видов учебной работы и дающих наиболее эффективные результаты освоения данной 

адаптационной дисциплины, применяются: 

– Лекционно-семинарская система – дает возможность сконцентрировать материал в блоки и 

преподносить его как единое целое, а контроль проводить по предварительной подготовке 

обучающихся. 

– Информационно-коммуникационные технологии – дают возможность преподавателю 

визуализировать процесс усвоения учебного материала обучающимися, используя интеграцию 

в одном программном продукте разнообразных видов информации; предоставляют удобные 

возможности работы с материалом за счет нелинейной организации контента (выделения 

ключевых объектов и организации перекрестных ссылок между ними). 

– Технология обучения в малых группах – предполагает организацию групп обучающихся, 

работающих совместно над решением какой-либо проблемы, служит прекрасной подготовкой 

к проектной деятельности обучающихся. 

– Игровая технология – способствует развитию познавательных интересов, активизации 

деятельности учащихся, установлению коммуникативных связей. 

– Технология проблемного обучения. Особенность проблемных методов состоит в том, что 

методы основаны на создании проблемных ситуаций, активной познавательной деятельности 

обучающихся, состоящих в поиске и решении сложных вопросов, требующих актуализации 

знаний, анализа. 

Активные и интерактивные формы проведения занятий, используемые в учебном процессе 

Семестр 
Вид 

занятия* 

Используемые активные и 

интерактивные формы 

проведения занятий 

Разработанные учебно-методические 

материалы, обеспечивающие реализацию 

формы проведения занятий 

8 

Л 
Круглый стол, 

проблемная лекция 

Тематические презентации, электронные 
образовательные ресурсы, опорные 

конспекты лекций 

ПЗ, С 
Творческие задания, 

работа в малых группах; 

Презентации, контекстные кейсы в 
электронном виде, практические задания, 

метод кейсов, деловая игра 

 
*) Л-лекция, ПЗ – практические занятия, С – семинары 

 

3.2. Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: лаборатория технических средств обучения: 
ПМ.01 Участие в 

планировании и 
организации 

Лаборатория 

технических средств 
обучения 

Кабинет : 

- доска классная 
- стол преподавателя 

Microsoft Windows ,  

Microsoft Office,  
Google Chrome ,  



работ по 

обеспечению 

защиты объекта 

учебная Аудитория 

для проведения 

занятий всех видов, в 

том числе групповых 
и индивидуальных 

консультаций, 

текущего контроля и 
промежуточной 

аттестации 

 
 

- кресло для преподавателя 

- столы ученические 

- кресла с регулируемой 

высотой 
- класс ПК, объединённых 

в локальную сеть, с 

выходом на эл.портал 
техникума 

- проектор 

- демонстрационные 
наглядные пособия 

 

 

Kaspersky Endpoint Security 

Microsoft Visual Studio 

iTALC , 

Microsoft Visio 
AnyLogic 

ArgoUML 

ARIS EXPRESS 
Erwin 

Inkscape 

Maxima 
Microsoft SQL Server 

Management Studio 

MPLAB 

Notepad++ 
Oracle VM Virtual Box  

Paint .NET 

SciLab 
WinAsm 

GNS3 

Информационно-

справочная система 
«Консультант – плюс»  

NanoCAD 

Библиотека, 
читальный зал 

(специализированный 

кабинет) с выходом в 

сеть Интернет  . 
 

 

 
 

 

 

Аудитория : 
- комплекты учебной 

мебели;  

-компьютерная техника с 

подключением к сети 
«Интернет», доступом в 

электронную 

информационно-
образовательную среду и 

электронно-библиотечную 

систему. 

Microsoft Windows ,  
MicrosoftOffice,  

GoogleChrome ,  

Kaspersky Endpoint Security 

Помещения для 

самостоятельной 

работы и курсового 

проектирования,  
 

Кабинет : 

- комплекты учебной 

мебели;  

-компьютерная техника с 
подключением к сети 

«Интернет» и доступом в 

электронную 
информационно-

образовательную среду. 

Microsoft Windows ,  

MicrosoftOffice,  

GoogleChrome ,  

KasperskyEndpointSecurity. 
Информационно-

справочная система 

«Консультант – плюс»  

Аудитория : 

- комплекты учебной 
мебели;  

- компьютерная техника с 

подключением к сети 
«Интернет», доступом в 

электронную 

информационно-
образовательную среду и 

электронно-библиотечную 

систему. 

Microsoft Windows ,  

MicrosoftOffice,  
GoogleChrome ,  

Kaspersky Endpoint Security 

 

 

 

 



3.2. Информационное обеспечение обучения  

 
Основные источники: 

1. Кубашева, Е.С. Информатика и вычислительная техника. Информационная 

безопасность    автоматизированных    систем:      Е.С. Кубашева,    И.А. Малашкевич, Е.Н. 

Чекулаева; Поволжский государственный технологический университет. – Йошкар- Ола: 

ПГТУ, 2019. – 66 с.: (http://biblioclub.ru/index.php?page=book&id=562246) 

2. Информационная безопасность: учеб./ под ред. В.П. Мельникова. - М.: Кнорус, 

2018. –Рек. ФИРО 

3. Вычислительная техника: Уч.пос. / Т.Л. Партыка – 3-е изд. - М.: Форум, НИЦ 

ИНФРА-М, 2018. – 445 с. - (Профессиональное образование) 

Дополнительная литература 

1. Родичев Юрий Андреевич. Нормативная база и стандарты в области 

информационной безопасности. М.: Питер. Серия: учебник для вузов. 2017 г. -256 с. 

2. С.А. Нестеров. Основы информационной безопасности. М.: Лань. Серия: 

учебник для вузов. Специальная литература. 2017 г. -324 с. 

3. В.В. Бондарь. Введение в информационную безопасность автоматизированных 

систем. М.: МГТУ им. Н. Э. Баумана. 2017 г. -252 с. 

4. Шаньгин В.Ф. Информационная безопасность компьютерных систем и сетей: 

учеб. пособие / В.Ф. Шаньгин. – М.: ИД «ФОРУМ»: ИНФРА-М, 2017. – 416 с.: ил. - 

(Профессиональное образование). – Рек. МО 

Интернет источники: 

1. Системы безопасности предприятия. https://studopedia.ru/18_46205_sistema- 

bezopasnosti-predpriyatiya.html 

2. Система безопасности. http://datasolution.ru/sistema-bezopasnosti- 

predpriyatiya-2 

3. Обеспечение организации системы безопасности предприятия. 

https://itforever.jimdo.co

http://biblioclub.ru/index.php?page=book&id=562246
https://studopedia.ru/18_46205_sistema-bezopasnosti-predpriyatiya.html
https://studopedia.ru/18_46205_sistema-bezopasnosti-predpriyatiya.html
http://datasolution.ru/sistema-bezopasnosti-predpriyatiya-2
http://datasolution.ru/sistema-bezopasnosti-predpriyatiya-2


4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ) 
 

Результаты (освоенные 

профессиональные 

компетенции) 

Основные показатели 

оценки результата 

Формы и методы 

контроля и оценки 

ПК 1.1. Участвовать в сборе и 

обработке материалов для 

выработки решений по 

обеспечению защиты 

информации и эффективному 

использованию средств 

обнаружения возможных 

каналов утечки 

конфиденциальной 

информации. 

- определение методов 

эффективного 

использования средств 

обнаружения возможных 

каналов утечки 

конфиденциальной 

информации; 

- выполнение анализа 

научной литературы; 

- обоснование выбора 

сооветствующихся 

решений по защите 

информации объекта; 

- обоснование 

использованных методов 

обнаружения технических 

каналов утечки 

информации 

 

 

 

 

 

 

 

 

 

 

 

 
 

Текущий контроль: 

- ситуационные задачи, 

- практические работы, 

- самостоятельная работа, 

- защита работ на 

различных этапах 

производственной 

практики, 

- тестирование. 

ПК 1.2. Участвовать в 
разработке программ и методик 

организации защиты 

информации на объекте 

- определение 

предложений по 

разработке программ 

защиты информации на 

объекте; 

- определение методик 

защиты информации на 

предприятии 

ПК 1.3. Осуществлять 

планирование и организацию 

выполнения мероприятий по 

защите информации 

- выполнение работ по 

защите конфиденциальной 

информацией; 

- определение качества 

защиты информации; 

- выполнение мероприятий 

по комплексной защите 

информации 

ПК 1.4. Участвовать во 

внедрении разработанных 

организационных решений на 

объектах 

профессиональной  

деятельности 

- обоснование выбранных 

организационных решений 

на объектах 

информатизации; 

- обоснование мер по 

внедрению 

организационных решений 

на предприятии; 

ПК 1.5. Вести учет, обработку, -обоснование 



хранение, передачу, 

использование различных 

носителей конфиденциальной 

информации 

использования носителей 

конфиденциальной 

информации; 

- определение методики 

обработки и хранения 

защищаемой информации; 

-организация выполнения 

передачи 

конфиденциальной 

информации на различных 

носителях. 

- полнота и эффективность 

соблюдения правил 

использования носителей 

секретной информации 

 

ПК 1.6. Обеспечивать технику 

безопасности при проведении 

организационно-технических 

мероприятий 

-определение правил 

техники безопасности при 

комплексной защите 

информации; 

- определение методики 

защиты информации при 

проведении 

организационно- 

технических мероприятий. 

ПК 1.7. Участвовать в 

организации и проведении 

проверок объектов 

информатизации, подлежащих 

защите 

- обоснование выбранных 

методов проверок 

организаций, информация 

которых подлежит защите; 

- проведение проверки 

объектов информатизации; 

- проведение проверки 

организаций, работающих 

с конфиденциальной 

информацией. 

ПК 1.8. Проводить контроль за 

соблюдением персоналом 

требований режима защиты 

информации 

- определение методов и 

способов контроля 

персонала, работающего с 

конфиденциальной 

информацией; 

- определение 

последовательности 

действий при проведении 

проверок соблюдения 

персоналом требований 

режима защиты 

информации; 

- организация проведения 

контроля за работой 

персонала, 

задействованного в защите 

информации организации. 

ПК 1.9. Участвовать в оценке - выполнение оценки  



качества защиты объекта качества комплексной 

защиты информации 

организации; 

- выполнение оценки 

качества защиты объекта 

информатизации; 

- определение и анализ 

недостатков качества 

защиты информации 

напредприятии 

 

 

Формы и методы контроля и оценки результатов обучения должны позволять 

проверять у обучающихся не только формирование профессиональных компетенций, но и 

развитие общих компетенций и обеспечивающих их умений. 
 

Результаты (освоенные 
общие компетенции) 

Основные показатели 
оценки результата 

Формы и методы 
контроля и оценки 

ОК 1. Понимать сущность и 

социальную значимость 

своей будущей профессии, 

обладать 

высокой мотивацией к 

выполнению 

профессиональной 

деятельности в области 

обеспечения 

информационной 

безопасности. 

- демонстрация понимания 

целей и задач 

профессиональной 

деятельности; 

- осознание способов 

деятельности, выбор 

средств, адекватных ее 

целям и задачам 

 
 

Интерпретация результатов 

наблюдений за 

деятельностью обучающегося 

в процессе освоения 

образовательной программы 

ОК 2. Организовывать 

собственную деятельность, 

выбирать типовые методы и 

способы 

выполнения 

профессиональных задач, 

оценивать их эффективность 

и качество. 

- выбор и применение 

методов и способов решения 

профессиональных задач в 

организации и технологии 

защиты информации; 

- оценка эффективности и 

качества выполнения работ. 

ОК 3. Принимать решения в 

стандартных и 

нестандартных ситуациях и 

нести за них 

ответственность. 

- рациональность решения 

стандартных 

профессиональных задач в 

области защиты 

информации; 

- аргументированность 

самоанализа выполнения 

профессиональных задач 

ОК 4. Осуществлять поиск и 

использование информации, 

необходимой для 

эффективного 

выполнения 

профессиональных задач, 

профессионального и 

- эффективный поиск 

необходимой информации; 

- использование различных 

источников, включая 

электронные; 



личностного развития.   

ОК 5. Использовать 

информационно- 

коммуникационные 

технологии в 

профессиональной 

деятельности. 

- использование программ 

автоматизации 

профессиональной 

деятельности (владеть 

навыками работы в 

специальных программах, а 

также текстовых и 

табличных редакторах, 

программах по созданию 

презентаций). 

ОК 6. Работать в коллективе 

и команде, эффективно 

общаться с коллегами, 

руководством, 

потребителями. 

- взаимодействие с 

обучающимися, 

преподавателями, 

мастерами, руководителями 

практик от предприятия в 

ходе обучения 

ОК 7. Брать на себя 

ответственность за работу 

членов команды 

(подчиненных), результат 

выполнения заданий. 

- самоанализ и коррекция 

результатов собственной 

работы при выполнении 

практических заданий в 

группе, при подготовке к 

внеклассным мероприятиям 

ОК 8. Самостоятельно 

определять задачи 

профессионального и 

личностного развития, 

заниматься 

самообразованием, 

осознанно планировать 

повышение квалификации. 

- организация 

самостоятельных занятий 

при изучении 

профессиональногомодуля 

ОК 9. Ориентироваться в 

условиях частой смены 

технологий в 

профессиональной 

деятельности. 

- анализ инноваций в 

области защиты 

информации 

ОК 10. Применять 

математический аппарат для 

решения профессиональных 

задач. 

- применение 

математического анализа 

для решения 

профессиональных задач 

ОК 11. Оценивать 

значимость документов, 

применяемых в 

профессиональной 

деятельности. 

- самостоятельная оценка 

значимости документов, 

применяемых в 

профессиональной 

деятельности 

ОК 12. Ориентироваться в 

структуре федеральных 

органов исполнительной 

власти, 

обеспечивающих 

информационную 

безопасность. 

- анализ структуры 
федеральных органов 

исполнительной власти, 

обеспечивающих 

информационную 

безопасность 
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