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Адаптированная рабочая программа профессионального модуля ПМ.02 

Организация сетевого администрирования разработана в соответствии с 

требованиями Федерального государственного образовательного стандарта 

среднего профессионального образования по специальности 09.02.06 

Системное и сетевое администрирование, утвержденного приказом 

Министерства образования и науки Российской Федерации № 1548 от 9 

декабря 2016 года и зарегистрированного Министерством юстиции 

Российской Федерации 26 декабря 2016 года  (регистрационный № 44978) с 

учетом запросов работодателей на дополнительные результаты освоения 

образовательной программы подготовки специалистов среднего звена, не 

предусмотренных ФГОС СПО. 

 

Организация-разработчик: 

Государственное бюджетное профессиональное образовательное учреждение 

Московской области «Дмитровский техникум» 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ» 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ 

 

1.1. Область применения рабочей программы 

Рабочая программа профессионального модуля ПМ. 02 Организация сетевого 

администрирования является частью основной образовательной программы в 

соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование. 

Программа адаптирована для обучения обучающихся с нарушением ОДА и  с 

учетом особенностей их психологического развития, индивидуальных возможностей и 

при необходимости обеспечивающая коррекцию нарушений развития и социальную 

адаптацию указанных лиц. 

 

1.2. Место дисциплины в структуре основной профессиональной программы: 

профессиональный цикл 

 

1.3. Цель и планируемые результаты освоения профессионального модуля 
В результате изучения профессионального модуля обучающийся осваивает 

основной вид деятельности Организация сетевого администрирования и соответствующие 

ему общие компетенции и профессиональные компетенции: 

1.3.1. Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 1. 
Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 2. 
Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 3. 
Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. 
Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. 
Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 6. 

Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

ОК 7. 
Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8. 

Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности 

ОК 10. 
Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

ОК 11. 
Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

 

 

 

 



 

 

1.3.2. Перечень профессиональных компетенций 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 2. Организация сетевого администрирования 

ПК 2.1 Администрировать локальные вычислительные сети и принимать меры по 

устранению возможных сбоев. 

ПК 2.2 Администрировать сетевые ресурсы в информационных системах. 

ПК 2.3 Обеспечивать сбор данных для анализа использования и функционирования 

программно-технических средств компьютерных сетей 

ПК 2.4 Взаимодействовать со специалистами смежного профиля при разработке 

методов, средств и технологий применения объектов профессиональной 

деятельности. 

 

1.3.3. Личностные результаты 

Личностные результаты программы воспитания (дескрипторы) Код 

ЛР  

Портрет выпускника СПО  

Осознающий себя гражданином и защитником великой страны. ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, экономически 

активный и участвующий в студенческом и территориальном самоуправлении, в 

том числе на условиях добровольчества, продуктивно взаимодействующий и 

участвующий в деятельности общественных организаций. 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам гражданского общества, 

обеспечения безопасности, прав и свобод граждан России. Лояльный к установкам 

и проявлениям представителей субкультур, отличающий их от групп с 

деструктивным и девиантным поведением. Демонстрирующий неприятие и 

предупреждающий социально опасное поведение окружающих. 

ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, осознающий 

ценность собственного труда. Стремящийся к формированию в сетевой среде 

личностно и профессионального конструктивного «цифрового следа». 

ЛР 4 

Демонстрирующий приверженность к родной культуре, исторической памяти на 

основе любви к Родине, родному народу, малой родине, принятию традиционных 

ценностей   многонационального народа России. 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность к участию в 

социальной поддержке и волонтерских движениях.   
ЛР 6 

Осознающий приоритетную ценность личности человека; уважающий собственную 

и чужую уникальность в различных ситуациях, во всех формах и видах 

деятельности.  

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям различных 

этнокультурных, социальных, конфессиональных и иных групп. Сопричастный к 

сохранению, преумножению и трансляции культурных традиций и ценностей 

многонационального российского государства. 

ЛР 8 

Соблюдающий и пропагандирующий правила здорового и безопасного образа 

жизни, спорта; предупреждающий либо преодолевающий зависимости от алкоголя, 

табака, психоактивных веществ, азартных игр и т.д. Сохраняющий 

психологическую устойчивость в ситуативно сложных или стремительно 

меняющихся ситуациях. 

ЛР 9 



Заботящийся о защите окружающей среды, собственной и чужой безопасности, в 

том числе цифровой. 
ЛР 

10 

Проявляющий уважение к эстетическим ценностям, обладающий основами 

эстетической культуры.  
ЛР 

11 

Принимающий семейные ценности, готовый к созданию семьи и воспитанию 

детей; демонстрирующий неприятие насилия в семье, ухода от родительской 

ответственности, отказа от отношений со своими детьми и их финансового 

содержания. 

ЛР 

12 

Личностные результаты реализации программы воспитания, определенные 

отраслевыми требованиями к деловым качествам личности 

 

Демонстрирующий умение эффективно взаимодействовать в команде, вести 

диалог, в том числе с использованием средств коммуникации 
ЛР13 

Демонстрирующий навыки анализа и интерпретации информации из различных 

источников с учетом нормативно-правовых норм 
ЛР14 

Демонстрирующий готовность и способность к образованию, в том числе 

самообразованию, на протяжении всей жизни; сознательное отношение к 

непрерывному образованию как условию успешной профессиональной и 

общественной деятельности 

ЛР15 

Личностные результаты реализации программы воспитания, определенные 

ключевым работодателем  

 

Готовый соответствовать ожиданиям работодателей: проектно мыслящий, 

эффективно взаимодействующий с членами команды и сотрудничающий с другими 

людьми, осознанно выполняющий профессиональные требования, ответственный, 

пунктуальный, дисциплинированный, трудолюбивый, критически мыслящий, 

нацеленный на достижение поставленных целей; демонстрирующий 

профессиональную жизнестойкость. 

ЛР 

16 

Признающий ценность непрерывного образования, ориентирующийся в 

изменяющемся рынке труда, избегающий безработицы; управляющий собственным 

профессиональным развитием; рефлексивно оценивающий собственный 

жизненный опыт, критерии личной успешности. 

ЛР 

17 

Готовый к профессиональной конкуренции и конструктивной реакции на критику. ЛР 

18 

Личностные результаты реализации программы воспитания, 

определенные Московской областью 

 

Использует информационные технологии в профессиональной деятельности. ЛР 

19 

 

Пользоваться профессиональной документацией на государственном и 

иностранном языках 
ЛР 

20 

Проявляет устойчивый интерес к политике Правительства Московской области в 

молодёжной сфере и участвует в мероприятиях по ее реализации 
ЛР 

21 

Личностные результаты реализации программы воспитания, 

определенные ГБПОУ МО «Дмитровским техникумом» 

 

Проявляет интерес и участвует в работе молодежный объединений ЛР 

22 

Проявляет осознанное стремление участвовать в различных мероприятиях 

патриотического характера 
ЛР 

23 

Осознающий значимость профессионального развития в выбранной профессии  ЛР 

24 

 



 

 Планируемые личностные результаты в ходе реализации образовательной 

программы  

09.02.06 Сетевое и системное администрирование 

Наименование профессионального модуля, учебной дисциплины Код личностных 

результатов 

реализации 

программы 

воспитания 

ПМ 02. Организация сетевого администрирования ЛР14 – ЛР 18 

 

 

 

1.3.3. В результате освоения профессионального модуля обучающийся должен: 

Иметь практический опыт в установке, настройке и сопровождении, контроле 

использования сервера и рабочих станций для 

безопасной передачи информации. 

уметь администрировать локальные вычислительные 

сети; 

принимать меры по устранению возможных сбоев; 

обеспечивать защиту при подключении к 

информационно-телекоммуникационной сети 

"Интернет". 

знать основные направления администрирования 

компьютерных сетей; 

утилиты, функции, удаленное управление 

сервером; 

технологию безопасности, протоколов 

авторизации, конфиденциальности и безопасности 

при работе с сетевыми ресурсами. 

 

1.4. Количество часов, отводимое на освоение профессионального модуля 

Всего часов __834__ 

Из них на освоение МДК. 02.01_204__ 

  на освоение МДК. 02.02_110__ 

  на освоение МДК. 02.03_190__ 

на практики, в том числе учебную __144__ и производственную___180__ 

Экзамен по модулю 6 часов 

 



 
7 

2. Структура и содержание программы профессионального модуля 

2.1. Рекомендуемая структура профессионального модуля ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ 

Коды 

профессиональных 

общих компетенций 

Наименования разделов 

профессионального модуля 

Суммарный 

объем 

нагрузки 

Объем профессионального модуля, час. 

Обучение по МДК Практики 

Промежуточная 

аттестация 
Все

го 

Лабораторных 

и 

практических 

занятий 

Курсовых 

работ 

(проектов) 

Учебная Производственная 

ОК 01-11 

ПК 2.1 – 2.4; 

ЛР 14-18 

Раздел 1. Администрирование 

сетевых операционных систем 204 200 100 

 

  8 

ОК 01-11 

ПК 2.1 – 2.4; 

ЛР 14-18 

Раздел 2. Программное 

обеспечение компьютерных 

сетей 

110 102 54   

8 

ОК 01-11 

ПК 2.1 – 2.4 

ЛР 14-18 

Раздел 3. Организация 

администрирования 

компьютерных систем 

190 182 72   

8 

ОК 01-11 

ПК 2.1 – 2.4 

ЛР 14-18 

Учебная практика (по профилю 

специальности), часов (если 

предусмотрена итоговая 

(концентрированная) практика) 

144  144   

ОК 01-11 

ПК 2.1 – 2.4; 

ЛР 14-18 

Производственная практика (по 

профилю специальности), 

часов (если предусмотрена 

итоговая (концентрированная) 

практика) 

180  180 

 

 

 Всего: 834 482 226 X 144 180 18 
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2.2. Тематический план и содержание профессионального модуля ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ 

Наименование разделов 

и тем 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная работа 

обучающихся 

Объём в 

часах 

Раздел 1. Администрирование сетевых операционных систем  

МДК.02.01. Администрирование сетевых операционных систем 204 

Тема 1.1 Установка и 

настройка 

WindowsServer 2012 R2 

Содержание  68 

1 

Развертывание и управление WindowsServer 2012 R2 
Обзор Windows Server 2012R2. Установка Windows Server 2012R2. Настройка 

WindowsServer 2012R2 после установки. Обзор задач по управлению WindowsServer 

2012R2. Введение в WindowsPowerShell 

2 
Введение в доменные сервисы Службы Каталога 
Введение в AD DS. Обзор функций контроллера домена. Установка контроллера домена 

3 
Управление объектами доменных служб Службы Каталога 
Управление учетными записями пользователей. Управление группами. Управление 

учетными записями компьютеров. Делегирование административных задач 

4 

Автоматизация администрирования доменных служб Службы Каталога 

Использование средств командной строки для администрирования AD DS. 

Использование WindowsPowerShell для администрирования AD DS. Произведение 

множественных операций с использованием WindowsPowerShell. 

5 
Применение протокола DHCP 

Установка роли DHCP сервер. Настройка DHCP областей. Управление базой данных 

DHCP. Защита и мониторинг DHCP 

6 
Применение DNS 

Процесс разрешения имен в Windows. Установка сервера DNS. Управление зонами DNS 

7 
Применение локального хранилища данных 

Обзор методов хранения данных. Управление дисками и томами. Использование 

пространств хранения 

8 
Применение файловой службы и службы печати 

Защита файлов и папок. Защита папок средствами теневого копирования. Настройка 

Рабочих папок. Настройка сетевой печати 

9 
Применение групповой политики 

Обзор групповой политики. Обработка групповых политик. Применение 

централизованного хранилища Административных шаблонов 
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10 

Защита серверов Windows применением объектов групповой политики 

Обзор безопасности операционных систем Windows. Настройка параметров 

безопасности. Ограничение прикладного ПО. Настройка брандмауэра Windows с 

расширенной безопасностью 

11 
Применение серверной виртуализации с Hyper-V 

Обзор технологий виртуализации. ПрименениеHyper-V. Управление хранилищем 

виртуальных машин. Управление виртуальными сетями 

Тема 

1.2Администрирование 

WindowsServer 2012 R2 

 

Содержание 68 

1 Настройка и устранение неполадок службы DNS 

Настройка серверной роли DNS. Настройка зон DNS. Настройка передачи зоны DNS. 

Управление службой DNS и устранение неполадок 

2 Поддержка доменных служб Службы Каталога 
Обзор AD DS. Использование виртуализированных контроллеров домена. Применение 

контроллеров домена с доступом только на чтение (RODC). Администрирование AD DS. 

Управление базой данных AD DS 

3 Управление пользовательскими и служебными учетными записями 
Настройка Политики паролей и Политики блокировки учетной записи. Настройка 

Управляемой служебной учетной записи 

4 Внедрение инфраструктуры Групповых политик 

Обзор Групповой политики. Внедрение и администрирование Групповых политик. 

Область действия и порядок обработки Групповых политик. Устранение неполадок 

применения Групповых политик 

5 Управление пользовательским рабочим столом через Групповую политику  

Применение Административных шаблонов. Настройка применения скриптов и 

перенаправления папок. Настройка предпочтений в Групповой политике. Управление 

программным обеспечением через Групповую политику 

6 Установка, настройка и устранение неполадок роли Сервер Сетевой политики.  

Установка и настройка роли Сервер Сетевой политики. Настройка клиентов и серверов 

RADIUS. Методы проверки подлинности сервера Сетевой политики. Мониторинг и 

устранение неполадок роли Сервер Сетевой политики 

7 Применение защиты доступа к сети  

Обзор защиты доступа к сети (NAP). Обзор процесса применения защиты доступа к сети. 

Настройка NAP. Настройка применения NAP через принудительные IPSec 

взаимодействия. Мониторинг и устранение неполадок NAP 
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8 Использование удаленного доступа  

Обзор технологии удаленного доступа. Внедрение технологии DirectAccess с помощью 

мастера начальной настройки. Внедрение и управление расширенной инфраструктурой 

DirectAccess. Внедрение VPN. Внедрение WebApplicationProxy 

9 Оптимизация файловых сервисов  

Обзор диспетчера ресурсов файлового сервера – FSRM. Использование FSRM для 

управления квотами, файловым экранированием и отчетами по использованию 

хранилища. Применение классификации файлов и задач по управлению файлами. Обзор 

распределенной файловой системы DFS. Настройка именованного пространства DFS. 

Настройка и устранение неполадок репликации DFS 

10 Настройка шифрования и расширенного аудита  

Шифрование дисков с использованием BitLocker. Шифрование файлов с использованием 

EFS. Настройка расширенного аудита. 

11 Развертывание и поддержка серверных образов  

Обзор службы развертывания Windows. Управление образами. Применение 

развертывания с помощью службы развертывания Windows. Администрирование службы 

развертывания Windows.  

12 Внедрение управления обновлениями  

Обзор WSUS. Развертывание обновлений посредством WSUS 

13 Мониторинг WindowsServer 2012  

Средства мониторинга. Использование Монитора производительности. Мониторинг 

журналов событий. 

В том числе практических занятий и лабораторных работ 96 

1 Настройка и устранение неполадок службы DNS 

2 Поддержка ADDS 

3 Управление пользовательскими и служебными учетными записями 

4 Внедрение инфраструктуры Групповых политик 

5 Управление пользовательским рабочим столом через Групповую политику 

6 Установка и настройка роли Сервер Сетевой политики 

7 Применение защиты доступа к сети 

8 Внедрение технологии DirectAccess с помощью мастера начальной настройки 

9 Развертывание расширенной инфраструктуры DirectAccess 

10 Внедрение VPN 
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11 Внедрение WebApplicationProxy 

12 Настройка Квот и файлового экранирования в FSRM 

13 Применение DFS 

14 Настройка шифрования и расширенного аудита 

15 Использование службы развертывания Windows для развертывания WindowsServer 2012 

16 Внедрение управления обновлениями 

17 Мониторинг WindowsServer 2012 

Тема 1.3. Основы Linux Содержание 68 

1 Введение 

Введение в дисциплину. Знакомство с VMWarevSphere.  
 

2 Файловые системы ОС Linux 

Файловые системы ОС Linux. Создание и разметка жесткого диска 

3 Подготовка сервера ОС Linux 

Варианты установки. Резервное копирование. Создание снимков. Разметка жесткого 

диска. 

4 Настройка web-серверов в ОС Linux 

Протокол HTTP. Веб-сервер Nginx. Обратное проксирование в Nginx. 

5 Настройка сервера DNS в ОС Linux 

Протокол DNS 

6 Настройка сервера DHCP в ОС Linux 

Протокол DHCP 

7 Настройка файловых серверов в ОС Linux 

Протокол FTP. Файловая система NFS. Файловый сервер Samba.  

8 Настройка серверов БД в ОС Linux 

СУБД MySQL. СУБД MongoDB 

9 Контейнеры Docker 

Контейнеры Docker.Способы связи контейнеров Docker.  

10 Проектирование 

Проектирование. Введение. Анализ требований. Реализация системы. Составление 

документации 

Раздел 2.Программное 

обеспечение 

компьютерных сетей 
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МДК.02.02. Программное обеспечение компьютерных сетей 110 

Тема 2.1. Реализация 

клиентской 

инфраструктуры 

Содержание 50 

1 Оценка и определение параметров развертывания клиентских ОС 
Обзор жизненного цикла клиентских компьютеров предприятия. Оценка оборудования и 

готовности инфраструктуры к развертыванию клиентских ОС. Обзор методов 

развертывания клиентских ОС в среде организации. Технологии лицензионной активации 

для клиентских компьютеров в организации. Планирование стратегии развертывания 

клиентских ОС. Сбор данных об инфраструктуре. Реализация решения лицензионной 

активации 

2 Планирование стратегии управления образами 
Обзор форматов образа Windows. Обзор средств управления образами 

(ImageManagement). Оценка бизнес-требований для поддержки стратегии управления 

образами. 

3 Реализация безопасности клиентских систем 
Реализация централизованного решения по безопасности клиентских ОС. Планирование 

и реализация BitLocker. Планирование и реализация шифрования с помощью EFS. 

Настройка безопасности клиентских ОС с помощью групповой политики. Настройка 

шифрования диска с помощью BitLocker. Реализация решения централизованного 

управления EFS. Реализация решения для восстановления файлов, защищенных EFS. 

4 Захват и управление образами клиентских ОС 
Обзор Windows ADK. Управление средой предустановки Windows (Windows PE). 

Создание исходного образа с помощью Windows SIM и Sysprep. Захват и обслуживанию 

эталонного образа. Настройка и управление службой развертывания Windows 

(WindowsDeploymentServices). Настройка Windows PE. Установка эталонного 

компьютера с помощью файла ответов. Обработка эталонного компьютера с помощью 

Sysprep. Создание файла ответов с помощью Windows SIM. Установка эталонного 

компьютера с помощью файла ответов. Обработка эталонного компьютера с помощью 

Sysprep. Services Планирование среды WindowsDeploymentServices. Установка и 

настройка серверной роли WDS. Захват эталонного образа с помощью WDS. 

Развертывание образа с помощью WDS 

5 Планирование и реализация миграции пользовательской среды 
Обзор способов миграции пользовательской среды. Планирование миграции 

пользовательской среды с помощью USMT. Миграция состояния пользователя с 

помощью USMT. Планирование миграции пользовательской среды. Создание и 
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настройка XML-файлов USMT. Сбор данных и восстановления профиля пользователя с 

помощью USMT. Выполнение миграции с созданием жестких ссылок 

6 Планирование и развертывание клиентских ОС с помощью Microsoft Deployment 

Toolkit 
Планированиесреды Lite Touch Installation. Реализация MDT 2012 для Lite Touch 

Installation. Интеграция служб развертывания Windows с MDT. Планирование среды 

LiteTouchInstallation. Установка MDT 2012 и необходимых компонентов. Создание и 

настройка MDT 2012 DeploymentShare. Развертывание и захват образа эталонной ОС. 

Интеграция WDS с MDT 2012 для обеспечения возможностей загрузки PXE. 

7 Планирование и развертывание клиентских ОС с помощью System Center 

Configuration Manager 2012 
ПланированиесредыZeroTouchInstallation. Подготовка сайта для развертывания ОС. 

Построение эталонного образа на основе последовательности задач ConfigurationManager. 

Использование последовательности задач MDT для развертывания клиентских образов. 

Планирование инфраструктуры развертывания операционной системы. Подготовка среды 

ZeroTouchInstallation. Настройка пакетов развертывания и образов системы. Подготовка 

среды ZeroTouchInstallation 

8 Планирование и реализация служб удаленного доступа (RemoteDesktopServices) 
Обзор службы удаленного рабочего стола. Планирование среды RemoteDesktopServices. 

Настройка развертывания инфраструктуры виртуальных рабочих столов. Настройка 

доступа к клиентам на основе сеансов (Session-BasedDesktop). Расширение среды 

RemoteDesktopServices в Интернет. Планирование среды RemoteDesktopServices. 

Настройка сценария инфраструктуры виртуальных рабочих столов. Настройка сценария 

доступа на основе сеансов. Проектирование политик шлюзов RDS. Настройка шлюзов 

RDS 

9 Управление виртуализацией пользовательского состояния для клиентских ОС 

организации 
Обзор виртуализации профиля пользователя. Планирование виртуализации профиля 

пользователя. Настройка перемещаемых профилей, перенаправления папок и автономных 

(offline) файлов. Реализация виртуализации работы пользователя от Microsoft 

(MicrosoftUserExperienceVirtualization). Планирование виртуализации профиля 

пользователя. Реализация виртуализации профиля пользователя. 

10 Планирование и реализация инфраструктуры обновлений для поддержки 

клиентских ОС организации 
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Планирование инфраструктуры обновлений для организации. Реализация поддержки 

обновлений программного обеспечения с помощью ConfigurationManager 2012. 

Управление обновлениями для виртуальных машин и образов. Использование 

WindowsIntune для управления обновление программного обеспечения. Планирование 

инфраструктуры обновления. Реализация обновлений программного обеспечения с 

помощью ConfigurationManager 2012. Реализация обновлений программного обеспечения 

для библиотек виртуальных машин. 

11 Защита компьютеров предприятия от вредоносных программ и потерь данных 

Обзор System Center 2012 Endpoint Protection. Настройка Endpoint Protection Client 

Settings имониторингасостояния. Использование Windows Intune Endpoint Protection. 

ЗащитаклиентскихОСспомощью System Center 2012 Data Protection Manager. Настройка и 

развертывание политик EndpointProtection. Настройка параметров клиента для поддержки 

EndpointProtection. Мониторинг защиты конечных точек. Настройка и проверка защиты 

данных клиента 

12 Мониторинг производительности и работоспособности инфраструктуры клиентских 

ОС 

Производительность и работоспособность инфраструктуры клиентских ОС. Мониторинг 

инфраструктуры виртуальных клиентов. Настройка OperationsManager для мониторинга 

виртуальных сред. 

В том числе практических занятий и лабораторных работ  

54 

1 Оценка и определение параметров развертывания 

2 Планирование стратегии управления образами 

3 Настройка безопасности клиентских систем 

4 Настройка шифрования файлов с помощью EFS 

5 Подготовка образа и среды предустановки Установка Windows ADK 

6 Создание эталонного образа с помощью Windows SIM и Sysprep Создание файла ответов 

с помощью Windows SIM 

7 Создание и обслуживание эталонного образа 

8 Настройкаиуправление Windows Deployment Services Планированиесреды Windows 

Deployment Services 

9 Планирование и реализация миграции пользовательской среды 

10 Миграция состояния пользователя с созданием жестких ссылок 

11 Планирование и развертывание клиентских ОС с помощью MDT 
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12 Подготовка среды для развертывания операционной системы 

13 Использование MDT и Configuration Manager дляподготовки Zero-Touch Installation 

14 Планирование и реализация инфраструктуры RemoteDesktopServices 

15 Расширение доступа к Интернет для инфраструктуры RDS 

16 Развертывание и поддержка виртуализации профиля пользователя 

17 Проектирование и реализация файловых служб 

18 Реализация Client Endpoint Protection Настройкаточки Endpoint Protection 

19 Настройка DataProtection для данных клиентского компьютера 

20 Мониторинг производительности и работоспособности инфраструктуры клиентских ОС 

Настройка 

Тема 2.2. Реализация 

среды настольных 

приложений 

Содержание 60 

1 Разработка стратегии развертывания приложений  

Определение бизнес-требований для развертывания приложений. Обзор стратегии 

развертывания приложений. Выбор подходящей стратегии развертывания приложений 

для офиса. 

2 Диагностика и обеспечение совместимости приложений 

Диагностика проблем совместимости приложений. Оценка и реализация решений по 

восстановлению. Решение проблемы совместимости с помощью 

ApplicationCompatibilityToolkit. Установка и настройка ACT. Анализ потенциальных 

проблем совместимости. Решение проблем совместимости приложений. Автоматизация 

развертывания программных средств обеспечения совместимости (shims) 

3 Развертывание приложений с помощью групповых политик и WindowsIntune 
Развертывание приложений с помощью групповых политик. Развертывание приложений 

с помощью WindowsIntune. Развертывание приложений с помощью групповых политик. 

Запуск симуляции WindowsIntune. 

4 Развертывание приложений с помощью SystemCenterConfigurationManager 
Концепции развертывания приложений с помощью ConfigurationManager 2012. 

Развертывание приложений с помощью ConfigurationManager 2012. Создание запросов 

ConfigurationManager 2012. Создание коллекций пользователей и устройств 

ConfigurationManager 2012. 

5 Развертывания самообслуживаемых приложений 
Концепции развертывания самообслуживаемых приложений. Настройка 

самообслуживаемых приложений с WindowsIntune. Развертывания самообслуживаемых 

приложений с ConfigurationManager 2012. Развертывания 
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самообслуживаемыхприложений с ServiceManager 2012. Подготовка System Center 

Configuration Manager 2012 дляподдержки Service Manager 2012 Self-Service Portal. 

Настройка ServiceManager 2012 Self-ServicePortal. Проверка возможности предоставления 

приложений пользователям с помощью Self-ServicePortal. 

6 Проектирование и реализация инфраструктуры виртуализации представлений 
Оценка требований виртуализации представлений. Планирование инфраструктуры 

виртуализации представлений. Развертывание инфраструктуры виртуализации 

представлений. Развертывание инфраструктуры высокой готовности для виртуализации 

представлений 

7 Подготовка, настройка и развертывание представлений виртуализации 

приложений  

Определение стратегии представлений виртуализации приложений. Развертывание 

удаленного рабочего стола, RemoteApp, и RD WebAccess. Развертывание приложений на 

RD SessionHost. Настройка и развертывание приложений RemoteApp. Проверка 

возможности использования приложений с помощью RD WebAccess. 

8 Проектирование и развертывание среды виртуализации приложений  

Обзор моделей виртуализации приложений. Развертывание компонентов 

инфраструктуры виртуализации приложений. Настройка клиентской поддержки 

виртуализации приложений. Планирование развертывания App-V ролей и компонентов. 

Развертывание инфраструктуры App-V. Настройка клиента App-V 

9 Подготовка к виртуализации и развертывание виртуальных приложений 

Подготовка приложений для выполнения в среде App-V. Развертывание приложений 

App-V. Установка и настройка App-V Sequencer. Подготовка приложений к 

виртуализации. Развертывание App-V приложений с помощью ConfigurationManager. 

10 Планирование и реализация безопасности и обновления приложений  

Планирование обновления приложений. Развертывание обновлений с помощью WSUS. 

Развертывание обновлений с помощью ConfigurationManager 2012. Реализация 

безопасности приложений. Обновление развернутых приложений. Обновление 

приложений App-V. Развертывание политик AppLocker для управления запуском 

приложений. 

11 Планирование и реализация обновления и замены приложений  

Планирование и реализация обновления приложений и замещения приложений. 

Планирование и реализация сосуществования приложений. Обновление развернутых 

приложений. Замена развернутых приложений. Настройка сосуществования различных 
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версий приложения 

12 Мониторинг развертывания, использования и производительности приложений  

Планирование и реализация инфраструктуры мониторинга приложений. Метрики, 

инвентаризация и анализ ресурсоемкости приложений. Мониторинг использования 

ресурсов приложений. Планирование инвентаризации приложений. Организация 

инвентаризации программного обеспечения. Метрики использования приложений. 

Мониторинг использование ресурсов серверов RD SessionHost приложениями. Снижение 

пиковой нагрузки на ресурсы приложениями 

Раздел 3.Организация администрирования компьютерных систем  

МДК.02.03. Организация администрирования компьютерных систем 190 

Тема 3.1 

Проектирование и 

реализация серверной 

инфраструктуры 

Содержание 90 

1 Планирование апгрейда и миграции сервера  

Рекомендации по апгрейду и миграции. Создание плана апгрейда и миграции сервера. 

Планирование виртуализации 

2 Планирование и внедрение инфраструктуры для развертывания серверов  

Выбор подходящей стратегии создания образов сервера. Внедрение стратегии 

автоматического развертывания 

3 Планирование и развертывание серверов с использованием диспетчера 

виртуальных машин (VMM)  

Обзор диспетчера виртуальных машин в SystemCenter 2012 R2. Реализация библиотек и 

профилей диспетчера виртуальных машин. Планирование и развертывание служб VMM.  

4 Проектирование и внедрение инфраструктуры лесов и доменов 

ActiveDirectoryDomainServices 

Проектирование леса AD DS. Проектирование и реализация доверительных отношений 

между лесами. Проектирование интеграции ADDS с WindowsAzureActiveDirectory. 

Проектирование и создание доменов AD DS. Проектирование пространств имен DNS в 

среде AD DS. Проектирование доверительных отношений AD DS. 

5 Проектирование и реализация инфраструктуры подразделений (OU) и разрешений 

AD DS  

Планирование делегирования административных задач. Проектирование структуры 

подразделений OU. Проектирование и внедрение стратегии групп AD DS 

6 Проектирование и внедрение стратегии групповых политик  

Сбор требуемой информации для проектирования групповых политик. Проектирование и 

внедрение групповых политик. Проектирование обработки групповых политик. 
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Планирование управления групповыми политиками 

7 Проектирование и реализация физической топологии AD DS  

Проектирование и реализация сайтов ActiveDirectory. Проектирование репликации 

ActiveDirectory. Проектирование размещения контроллеров домена. Виртуализация 

контроллеров домена. Проектирование высокой доступности контроллеров домена 

8 Планирование и реализация хранилищ данных  

Планирование и внедрение iSCSI SAN. Планирование и внедрение StorageSpaces. 

Оптимизация файловых служб для филиалов. 

9 Планирование и реализация защиты сетей  

Обзор проектирования безопасности сетей. Проектирование и внедрение использования 

WindowsFirewall. Проектирование и внедрение инфраструктуры NAP 

10 Проектирование и реализация защиты служб доступа к сети  

Планирование и внедрение DirectAccess. Планирование и внедрение VPN. Планирование 

и внедрение WebApplicationProxy. Планирование сложной инфраструктуры удаленного 

доступа 

Тема 3.2. Реализация 

продвинутой серверной 

инфраструктуры 

 

Содержание  100 

1 Обзор управления Центром Обработки Данных предприятия  

Обзор ЦОД предприятия. Обзор компонент SystemCenter 2012 R2 

2 Планирование и реализация стратегии виртуализации серверов  

Планирование развертывания диспетчера виртуальных машин (VMM). Планирование и 

реализация серверной виртуализации. 

3 Планирование и реализация сетевой инфраструктуры и систем хранения данных 

для виртуализации  

Планирование систем хранения для виртуализации. Реализация систем хранения для 

виртуализации. Планирование и реализация сетевой инфраструктуры для виртуализации. 

Планирование и реализация виртуализации сети 

4 Планирование и развертывание виртуальных машин  

Планирование параметров виртуальных машин. Подготовка к развертыванию 

виртуальных машин с использованием диспетчера виртуальных машин (VMM). 

Развертывание виртуальных машин. Планирование и реализация реплики Hyper-V 

5 Планирование и реализация решения по администрированию виртуализации 

Планирование и реализация автоматизации с использованием SystemCenter 2012 R2. 

Планирование и реализация MicrosoftSystemCenterAdministration. Планирование и 

реализация Self-Service с использованием SystemCenter 2012 R2. Планирование и 
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реализация установки обновлений в инфраструктуре серверной виртуализации 

6 Планирование и реализация стратегии мониторинга серверов  

Планирование мониторинга в WindowsServer 2012 R2. Обзор 

SystemCenterOperationsManager. Планирование и настройка компонент мониторинга. 

Настройка взаимодействия с VMM 

7 Планирование и реализация решений высокой доступности для файловых служб и 

приложений  

Планирование и реализация StorageSpaces. Планирование и реализация DFS. 

Планирование и реализация NLB 

8 Планирование и реализация решений высокой доступности на основе кластеров  

Планирование инфраструктуры отказоустойчивых кластеров. Внедрение 

отказоустойчивого кластера. Планирование и реализация системы установки обновлений 

для отказоустойчивого кластера. Интеграция отказоустойчивых кластеров и 

виртуализации. Планирование распределённых отказоустойчивых кластеров 

9 Планирование и реализация стратегии бесперебойной работы 

(BusinessContinuityStrategy)  

Обзор стратегии бесперебойной работы. Планирование и реализация стратегий 

резервного копирования. Планирование и реализация восстановления. Планирование и 

реализация резервного копирования и восстановления виртуальных машин 

10 Планирование и реализация инфраструктуры открытых ключей  

Планирование и развертывание удостоверяющих центров. Планирование и реализация 

шаблонов сертификатов. Планирование и реализация выдачи и отзыва сертификатов. 

Планирование и реализация архивации и восстановления ключей 

11 Планирование и развертывание AD FS  

Планирование и реализация инфраструктуры AD FS. Планирование и реализация AD FS 

ClaimProviders и RelyingParties. Планирование и реализация AD FS Claims и ClaimRules. 

Планирование и реализация WebApplicationProxy 

12 Планирование и реализация доступа к данным для пользователей и устройств  

Планирование и реализация DAC. Планирование подключения к рабочему месту 

(WorkplaceJoin). Планирование рабочих папок (WorkFolders) 

13 Планирование и реализация службы управления правами  

Обзор AD RMS. Планирование и реализация кластера AD RMS. Планирование и 

внедрение шаблонов AD RMS и политик AD RMS. Планирование и реализация внешнего 

доступа к AD RMS. Планирование и реализация взаимодействия AD RMS и 
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DynamicAccessControl. 

В том числе практических занятий и лабораторных работ  72 

1. Осуществление конфигурирования программного обеспечения на серверах и рабочих 

станциях. 

2. Установка прав доступа и контроль использования сетевых ресурсов 

3. Администрирование серверов 

4. Расчёт стоимости сетевого оборудования и программного обеспечения 

5. Регистрация пользователей локальной сети 

6. Осуществление антивирусной защиты 

Учебная практика 

перечень работ: 

1. Администрирование серверов и рабочих станций. 

2. Организация доступа к локальным сетям и Интернету. 

3. Установка и сопровождение сетевых сервисов. 

4. Расчёт стоимости сетевого оборудования и программного обеспечения. 

5. Сбор данных для анализа использования программно-технических средств компьютерных сетей. 

6. Обеспечение сетевой безопасности 

144 

Производственная практика раздела  

перечень работ: 

1. Установка на серверы и рабочие станции: операционные системы и необходимое для работы программное 

обеспечение. 

2. Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих станций. 

3. Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли. 

4. Обеспечение своевременного копирования, архивирования и резервирования данных. 

5. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя сетевого 

оборудования. Выявление ошибок пользователей и программного обеспечения и принятие мер по их исправлению. 

6. Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети. 

7. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, просмотра или 

изменения системных файлов и данных), безопасность межсетевого взаимодействия. 

8. Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций. 

 Документирование всех произведенных действий. 

180 

Промежуточная аттестация 18 

Всего 834 
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3. СПЕЦИАЛЬНЫЕ УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО 

АДМИНИСТРИРОВАНИЯ 

 

3.1. Образовательные технологии 

Технологии обучения выбираются таким образом, чтобы учитывать индивидуальные 

коммуникационные и учебные способности обучающихся с нарушением ОДА и способствовать 

их социальной и профессиональной адаптации. В образовательном процессе используются 

социально-активные и рефлексивные методы обучения, технологии социокультурной 

реабилитации с целью оказания помощи в установлении полноценных межличностных 

отношений с другими студентами, создании комфортного психологического климата в 

студенческой группе. 

В качестве образовательных технологий, используемых при реализации различных видов 

учебной работы и дающих наиболее эффективные результаты освоения данной адаптационной 

дисциплины, применяются: 

 Лекционно-семинарская система – дает возможность сконцентрировать материал в 

блоки и преподносить его как единое целое, а контроль проводить по предварительной 

подготовке обучающихся. 

 Информационно-коммуникационные технологии – дают возможность 

преподавателю визуализировать процесс усвоения учебного материала обучающимися, 

используя интеграцию в одном программном продукте разнообразных видов информации; 

предоставляют удобные возможности работы с материалом за счет нелинейной организации 

контента (выделения ключевых объектов и организации перекрестных ссылок между ними). 

 Технология обучения в малых группах – предполагает организацию групп 

обучающихся, работающих совместно над решением какой-либо проблемы, служит прекрасной 

подготовкой к проектной деятельности обучающихся. 

 Игровая технология – способствует развитию познавательных интересов, 

активизации деятельности учащихся, установлению коммуникативных связей. 

 Технология проблемного обучения. Особенность проблемных методов состоит в 

том, что методы основаны на создании проблемных ситуаций, активной познавательной 

деятельности обучающихся, состоящих в поиске и решении сложных вопросов, требующих 

актуализации знаний, анализа. 

Учебно-методический материал по дисциплине, включающий в себя методические 

указания для студентов и курс лекций, предоставляется студенту с ограниченными 

возможностями в печатном и электронном виде. При этом информация подается в формах, 

адаптированных для обучающихся с конкретными ограничениями их здоровья: 

1. для студентов с нарушениями опорно-двигательного аппарата – в печатной 

форме и в форме электронного документа; аудиофайла (при необходимости). 

Активные и интерактивные формы проведения занятий, используемые в учебном процессе 

Семестр 
Вид 

занятия* 

Используемые активные и 

интерактивные формы проведения 

занятий 

Разработанные учебно-методические 

материалы, обеспечивающие реализацию 

формы проведения занятий 

7,8 
Л 

Круглый стол, 

проблемная лекция 

Тематические презентации, электронные 

образовательные ресурсы, опорные конспекты 

лекций 

ПЗ, С 
творческие задания; работа в малых 

группах; 

Презентации, контекстные кейсы в электронном 

виде, практические задания, метод кейсов, деловая 

игра 
*) Л-лекция, ПЗ – практические занятия, С – семинары 
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3.2.Требования к минимальному материально-техническому обеспечению 
Архитектурная среда обучения 

Внеурочное пространство Учебное пространство 

- специально приспособленное здание: 

пандусы, поручни и ручки-скобки, за которые 

обучающиеся могут держаться стоя и 

передвигаться; туалеты; лифты – для зданий, 

имеющих более 1 этажа; съезды на тротуарах и 

другие приспособления); 

- приспособления для дверей: автоматическое 

открывание; для лестницы: площадка 

подъемник; для туалета: стульчик, ручки и 

перила, подъемник для ванны); 

- адаптированные туалеты:  включающие в 

себя кушетки для смены памперсов 

- расположение парт с возможностью проезда 

для коляски; 

- зона для релаксации 

Специальное оборудование 

- специально оборудованные мастерские для 

развития профессиональных навыков; 

- средства передвижения: кресло-каталка (с 

ручным или электрическим приводом); 

автомобиль, приспособленный для инвалида 

(управление, подъемник для посадки), 

подъемники для пересаживания и др.; 

- подъемники, велотренажеры, коврики; 

- оборудование сенсорной комнаты для 

релаксации; 

- микроавтобус с подъемником 

 

- специальная мебель и специальные приборы 

для обучения (ручки и карандаши держатели, 

утяжелители для рук); 

- тренажеры для развития манипулятивных 

функций рук; 

- средства, помогающие разговаривать, писать, 

читать, говорить по телефону, приборы 

коммуникации, средства альтернативной 

коммуникации (планшеты, коммуникаторы, 

специальная клавиатура, свичкнопки и др.), 

устройства для чтения с кнопками, которые 

можно не держать руками, электронные книги, 

лупа (если есть зрительные нарушения).   

- Наличие компьютерной техники со 

специальным программным обеспечением, 

адаптированной для лиц с ОДА, 

альтернативных устройств ввода 

информации и других технических средств 

приема-передачи учебной информации в 

доступных формах: экранная клавиатура, с 

помощью которой можно вводить текст, 

настройка действий при вводе текста, 

изображения с помощью клавиатуры или 

мыши; 

- для занятий ЛФК с дополнительным 

оборудованием (тренажеры, маты, 

вертикали-затор); 

- АРМ преподавателя с лицензионным 

программным обеспечением, 

мультимедиапроектор; 

- Оборудование учебного кабинета: 

• компьютеры не менее 15 шт. 

• экран; 

• доступ в интернет; 

• локальная сеть; 

• маркерная доска. 
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3.3. Информационное обеспечение реализации программы 

 

3.3.1. Печатные издания 

1. Баранчиков А.И., Баранчиков П.А., Громов А.Ю. Организация сетевого 

администрирования 2016 ОИЦ «Академия»; 

2. Назаров А.В. Эксплуатация объектов сетевой инфраструктуры 2015 ОИЦ 

«Академия. 

 

3.3.2. Электронные издания (электронные ресурсы) 

1. Образовательная платфора «Юрайт» https://urait.ru/news/1064IP 

2. СПО в ЭБС Знаниумhttps://new.znanium.com/collections/basic IP.31.44.94.39 

3. ЭОС «Русское слово» Электронные формы учебгиков, рабочие тетради, пособия и 

интерактивные тренажеры https://forms.yandex.ru/u/5e6f667c2f089d0b3be3ed6a/  IP адрес: 

93.158.134.22 . Подробнее на сайте: https://xn—-dtbhthpdbkkaet.xn–p1ai/articles/81165/ IP адрес: 

193.124.206.248 

4. Электронная библиотека Издательского центра «Академия» https://academia-library.ru/ 

5. Cистема электронного обучения «Академия-Медиа 3.5» https://elearning.academia-moscow.ru/ 

6. Интернет-портал московского среднего профессионального образования 
https://spo.mosmetod.ru/IP.195.9.186.84 

7. Образовательные ресурсы Академия Ворлдкиллс Россия 
https://worldskillsacademy.ru/#/programs IP: 82.146.50.206 

 

3.3.3. Дополнительные источники  

1. Дж. С. Макин, Йен Маклин Внедрение, управление и поддержка сетевой 

инфраструктуры MicrosoftWindowsServer 2016. Учебный курс MCSA/MCSE/Пер. с англ. - 

М., 2015; 

2. Компьютерные сети. Принципы, технологии, протоколы. 3-е изд./ В. Г. 

Олифер, Н. А. Олифер. – СПб.: Питер, 2016. - 958 с.; 

3. А. В. Фролов, Г. В. Фролов. Локальные сети персональных компьютеров. - 

М.: Диалог-МИФИ. 

https://urait.ru/news/1064IP
https://new.znanium.com/collections/basic IP.31.44.94.39
https://forms.yandex.ru/u/5e6f667c2f089d0b3be3ed6a/?fbclid=IwAR2SRGBFEhQpjeUeZwyoqYbZaqpEHWEh2ezfPiMNEHmggh88PT3qPSUX3os
https://русское-слово.рф/articles/81165/?fbclid=IwAR23R0rSLJwlbC22KAaT1ND6OK8P-kfpihc8eh3qA4IqNzzI_JoM552eEy8
https://academia-library.ru/
https://elearning.academia-moscow.ru/
https://spo.mosmetod.ru/IP.195.9.186.84
https://worldskillsacademy.ru/#/programs
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО 

АДМИНИСТРИРОВАНИЯ 

 

Для обучающихся из числа лиц с нарушением ОДА текущий контроль успеваемости и 

промежуточная аттестация проводятся с учетом их психофизического развития, 

индивидуальных возможностей и состояния здоровья (далее -индивидуальные особенности). 

При проведении текущего контроля успеваемости и промежуточной аттестации 

обеспечивается соблюдение следующих общих требований: 

— присутствие в аудитории ассистента, оказывающего обучающимся необходимую 

техническую помощь с учетом их индивидуальных особенностей (занять рабочее место, 

передвигаться, прочитать и оформить задание, общаться с преподавателем);  

— пользование необходимыми обучающимся техническими средствами с учетом их 

индивидуальных особенностей;  

— обеспечение возможности беспрепятственного доступа обучающихся в аудитории, 

туалетные и другие помещения, а также их пребывания в указанных помещениях. 

 При необходимости рекомендуется предусмотреть для них увеличение времени на 

подготовку к зачетам и экзаменам, а также предоставлять дополнительное время для 

подготовки ответа на зачете/экзамене. Возможно установление образовательной организацией 

индивидуальных графиков прохождения промежуточной аттестации обучающимися с 

нарушением ОДА. 

При необходимости для обучающихся с нарушением ОДА промежуточная аттестация 

может проводиться в несколько этапов. Для этого рекомендуется использовать рубежный 

контроль, который является контрольной точкой по завершению изучения раздела или темы 

учебного предмета (дисциплины, курса, модуля), практики и ее разделов с целью оценивания 

уровня освоения программного материала. Формы и срок проведения рубежного контроля 

определяются преподавателем (мастером производственного обучения) с учетом 

индивидуальных психофизических особенностей обучающихся. 

В учебные циклы включается промежуточная аттестация обучающихся, которая 

осуществляется в рамках освоения указанных циклов в соответствии с разработанными 

образовательной организацией фондами оценочных средств, позволяющими оценить 

достижения запланированных результатов обучения. Для промежуточной аттестации 

обучающихся с нарушением ОДА кроме преподавателей в качестве внешних экспертов 

необходимо привлекать преподавателей смежных дисциплин (курсов).  
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Код и наименование 

профессиональных и общих 

компетенций, формируемых 

в рамках модуля 

Критерии оценки Методы оценки 

ПК.2.1. Администрировать 

локальные вычислительные 

сети и принимать меры по 

устранению возможных 

сбоев. 

Оценка «отлично» – 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры. 

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры. 

Оценка «удовлетворительно» – 

алгоритм разработан и 

соответствует заданию. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению алгоритма в 

соответствии с техническим 

заданием 

 

 

Защита отчетов по практическим и 

лабораторным работам. 

ПК.2.2. Администрировать 

сетевые ресурсы в 

информационных системах. 

Оценка «отлично» – 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры. 

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры. 

Оценка «удовлетворительно» – 

алгоритм разработан и 

соответствует заданию. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению алгоритма в 

соответствии с техническим 

заданием. 

 

 

Защита отчетов по практическим и 

лабораторным работам. 

ПК.2.3. Обеспечивать сбор 

данных для анализа 

использования и 

функционирования 

программно-технических 

средств компьютерных 

сетей. 

Оценка «отлично» – 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры. 

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры. 

Оценка «удовлетворительно» – 

алгоритм разработан и 

соответствует заданию. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению алгоритма в 

соответствии с техническим 

заданием 

 

 

Защита отчетов по практическим и 

лабораторным работам. 

ПК.2.4. Взаимодействовать 

со специалистами смежного 

профиля при разработке 

методов, средств и 

технологий применения 

объектов профессиональной 

Оценка «отлично» – 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению алгоритма в 

соответствии с техническим 

заданием. 
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деятельности. стандартами, пояснены его 

основные структуры. 

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры. 

Оценка «удовлетворительно» – 

алгоритм разработан и 

соответствует заданию. 

 

Защита отчетов по практическим и 

лабораторным работам. 

 

 

ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам. 

обоснованность постановки цели, 

выбора и применения методов и 

способов решения 

профессиональных задач; 

адекватная оценка и самооценка 

эффективности и качества 

выполнения профессиональных 

задач 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе освоения 

образовательной программы 

 

Экспертное наблюдение и оценка на 

лабораторно – практических 

занятиях, при выполнении работ по 

учебной и производственной 

практикам 

 

Экзамен демонстрационный 

ОП 02.Осуществлять 

поиск, анализ и 

интерпретацию 

информации, необходимой 

для выполнения задач 

профессиональной 

деятельности. 

использование различных 

источников, включая электронные 

ресурсы, медиаресурсы, 

Интернет-ресурсы, периодические 

издания по специальности для 

решения профессиональных задач 

ОК 03. Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие. 

демонстрация ответственности за 

принятые решения 

обоснованность самоанализа и 

коррекция результатов 

собственной работы; 

ОК 04. Работать в 

коллективе и команде, 

эффективно 

взаимодействовать с 

коллегами, руководством, 

клиентами. 

взаимодействие с обучающимися, 

преподавателями и мастерами в 

ходе обучения, с руководителями 

учебной и производственной 

практик; 

обоснованность анализа работы 

членов команды (подчиненных) 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке с 

учетом особенностей 

социального и 

культурного контекста. 

грамотность устной и письменной 

речи, 

ясность формулирования и 

изложения мыслей 

ОК 06. Проявлять 

гражданско-

патриотическую позицию, 

демонстрировать 

осознанное поведение на 

основе общечеловеческих 

ценностей, применять 

стандарты 

антикоррупционного 

поведения 

соблюдение норм поведения во 

время учебных занятий и 

прохождения учебной и 

производственной практик, 

ОК 07. Содействовать 

сохранению окружающей 

среды, 

ресурсосбережению, 

эффективно действовать в 

эффективность выполнения 

правил ТБ во время учебных 

занятий, при прохождении 

учебной и производственной 

практик; 
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чрезвычайных ситуациях. знание и использование 

ресурсосберегающих технологий 

в области телекоммуникаций 

ОК 08. Использовать 

средства физической 

культуры для сохранения 

и укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержание 

необходимого уровня 

физической 

подготовленности. 

эффективно использовать 

средства физической культуры 

для сохранения и укрепления 

здоровья в процессе 

профессиональной деятельности и 

поддержание необходимого 

уровня физической 

подготовленности. 

ОК 09. Использовать 

информационные 

технологии в 

профессиональной 

деятельности. 

эффективность использования 

информационно-

коммуникационных технологий в 

профессиональной деятельности 

согласно формируемым умениям 

и получаемому практическому 

опыту; 

ОК 10. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языке. 

эффективность использования в 

профессиональной деятельности 

необходимой технической 

документации, в том числе на 

английском языке. 

ОК.11. Использовать 

знания по финансовой 

грамотности, планировать 

предпринимательскую 

деятельность в 

профессиональной сфере 

эффективно планировать 

предпринимательскую 

деятельность в профессиональной 

сфере при проведении работ по 

конструированию сетевой 

инфраструктуры 
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